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1. ABRANGENCIA

1.1 Esta politica se aplica:

I.  Servidores Publicos, Funcionarios Publicos, Comissionados, Residentes Técnicos,

Estagiarios, Terceirizados e Fornecedores que atuem junto a Secretaria da Administracao

e da Previdéncia do Estado do Parana - SEAP;

Il. As informa¢des/dados armazenados em meios fisicos ou em “nuvem” de
propriedade da SEAP, desde que sob legislacdo que forneca nivel de protecdo
equivalente a LGPD;

Ill.  Atodos os ambientes computacionais e informacdes/dados neles armazenadas.

2. OBJETIVOS

2.1 S3o objetivos dessa politica:

I.  Tratar a informacdo como um patrimonio, protegendo-a de acordo com sua
sensibilidade e seu grau de exposi¢do do risco;

Il.  Garantir a integridade, disponibilidade, confidencialidade e autenticidade das
informacdes;

Ill. Estabelecer e padronizar praticas de seguranca da informacdo na SEAP;

IV. Assegurar a adequacdo dos processos e praticas da SEAP aos requisitos legais
pertinentes a seguranca da informacao.

3. PRINCIPIOS

3.1 Para atingir seus objetivos estd politica de seguranca, é baseada nos seguintes
principios:

I.  Privacidade: protecdo dos dados pessoais para a garantia do direito fundamental a
inviolabilidade da privacidade e intimidade, observando o disposto na Lei Geral de
Protecdo de Dados (Lei n.2 13.704/2018) e no Decreto Estadual n2. 6.474, de 2020;

Il. Protecao: zelo pela protegdo das informacdes, independente do meio em que estao
armazenadas ou do ambiente em que estejam sendo processadas ou transitando;

Ill. Adaptagdo: ado¢do de medidas de seguranca adaptaveis para atender as
necessidades dos servigos e suportar a evolugao tecnoldgica;

IV. Proporcionalidade: adequagdo dos custos das a¢des de seguranga da informagdo ao
valor dos ativos e informacgbes, considerando os riscos a que estdo expostos,
seguindo critérios de proporcionalidade;

V. Prevengao: Trabalhar prioritariamente de forma preventiva para obtencdo dos
objetivos de seguranca da informacao.

4. DIRETRIZES

4.1. Sao diretrizes de seguranca da informacdo da SEAP, a serem implementadas e
executadas de acordo com a natureza da atividade:



I.  Disponibilidade: qualidade da informacdo que pode ser conhecida e utilizada por
individuos, equipamentos ou sistemas autorizados;

II. Integridade: qualidade da informagcdo ndo modificada, inclusive quanto a origem,
transito e destino;

lll. Confidencialidade: garantia de que somente pessoas/érgdos ou sistemas
autorizados tenham acesso as informacgdes transmitidas, ou mantidas em redes, ou
sistemas de comunicacgao;

IV. Autenticidade: qualidade da informacdo que tenha sido produzida, expedida,
recebida ou modificada por determinado individuo, equipamento ou sistema

V. Primariedade: qualidade da informacdo coletada na fonte, com o maximo de
detalhamento possivel, sem modificacées.

RESPONSABILIDADES

5.1. Cabe a todos os abrangidos por essa politica:

I.  Proteger as informag0es contra uso, acesso, divulgacdao, modificacdo ou destruicao
nao autorizadas conforme as diretrizes dessa politica.

Il.  Ocorréncias de descumprimento da politica, de suas normas, ou demais assuntos
relacionados a seguranca da informacdo deverdo ser informados ao Nucleo de
Integridade e Compliance Setorial — NICS.

Ill.  Proteger suas contas pessoais contra o uso indevido.

IV. Cabe aos gestores de pessoas ou processos cumprir, ou fazer cumprir no ambito de
sua atuacdo esta politica, as normas e os procedimentos de seguranca da
informacao.

PENALIDADES

6.1. AsviolagOes dessa politica, mesmo que por omissdo ou tentativa ndo consumada,
bem como das demais normas e procedimentos de seguranca vigentes, serdo passiveis de
penalidades:

I Aos servidores publicos caberdo as punigdes prevista em lei;

1. Para residentes técnicos e estagiarios serdo cabiveis os procedimentos previstos em
contratos;

Ill.  Para terceirizados e fornecedores serdo cabiveis os procedimentos previstos em
contrato;

NORMAS E TERMO DE COMPROMISSO

7.1. Para o cumprimento das diretrizes desta politica serdo editadas normas de
seguranca da informacdo, no contexto de cada atividade ou objetivo especifico.

e Uso do e-mail corporativo;

e Uso dos computadores e equipamentos corporativo;
e Uso dainternet;

e Uso de Certificados Digitais emitidos pela SEAP;

e UsodaVPN;

e Acesso e Desligamento ldgico.



7.2. Servidores Publicos, Funcionarios Publicos, Comissionados, Residentes Técnicos,
Estagiarios, Terceirizados e Fornecedores deverao assinar termo de compromisso para
uso dos recursos tecnolégicos da SEAP.

7.3.  As normas e termos de compromisso podem ser atualizadas a qualquer momento
conforme legislacdo vigente e adequacdo do ativo de tecnologia de dados da SEAP. A cada
atualizacdo, serd informado os agentes publicos listados no item anterior e solicitado nova
confirmacgao de conhecimento de termo de compromisso.

8. DISPOSICOES FINAIS

8.1. Esta politica vigorara a partir de sua publicacdo e até que seja modificada.

8.2. As duvidas de interpretacdo e os casos nao previstos nesta Politica serdao objeto
de andlise em documento protocolado junto ao Procuradoria Geral do Estado - PGE,
Controladoria Geral do Estado - CGE, Conselho Estadual de Tecnologia da
Informacdo e Comunicacdo do Parana- CETIC, NICS e Agente de Tratamento de
Dados Pessoais da SEAP, junto a gestdo superior, quando for o caso.



