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Carta ao DTIC — SEAP

Prezados,

E com grande satisfacdo que eu, em nome da Network Informética e Servigos LTDA, lhes
entrego o PDTIC SEAP 2024 com validade nos anos de 2025 e 2026.

O trabalho intenso e cheio de informacgodes foi essencial para chegarmos até aqui e sem a
colaboragdo de todos nao seria possivel chegar ao resultado deste trabalho. Com
paciéncia e dedicacdo, muitas reunides, muitas conversas e algumas controversas,
conseguimos englobar necessidades diversas que nos desafiaram na identificacao do que
seria realmente transformador para os avangos tecnoldgicos da SEAP.

Transitamos nossos pensamentos, nas explosdes de ideias, por diversos fatores que
poderiam alcangar o ponto ideal de solugdes, mas muitos foram descartados ao longo do
processo por identificarmos que grande parte da solugao estava girando em torno de
mudangas organizacionais. Tendo chegado nessa conclusdo direcionamos nossas
abordagens para esse ponto fixo, que nao nos deixou duvidas, seria realmente o ponto ideal
para a SEAP atuar ativamente durante os anos de 2025 e 2026 como sendo o foco de sua
transformacao e trazer para o Estado do Parana referéncia tecnolégica avangada, com
profissionais capacitados e processamento de projetos com gestdo avangada atrelada a
uma governancga de Tl aprimorada e pronta para tomar decisbes dificeis.

Identificar esses pontos ndo foi facil e nos desafiou a tal ponto que foi necessario
mudarmos nossa postura diante das reunides com as diretorias, questionando além do
que precisavamos coletar, mas agrupando suas opinides quanto a essas mudancas que
irlamos apontar como sendo a principal agdo a ser realizada que sera apresentada neste
documento, areorganizagdo da TIC como um todo em sua posi¢ao organizacional e em sua
relevancia operacional.

E com muita certeza de que tudo o que esta projetado é possivel de ser realizado e com
isso escrever na histdria da SEAP a sua transformacao tecnoldgica permitindo que com os
passos descritos aqui seja aproximado a aplicagdo e ampliacdo constante do uso de
tecnologias novas que ja existem e que ainda irdo surgir, com um departamento
extremamente inteligente, autbnomo e capacitado para dar apoio a todos os 6rgaos
estaduais que usardo esse modelo em suas agdes.

Temos grande expectativa em ver tudo isso dando certo.

Agradecemos o apoio de todos os envolvidos e de todos aqueles que se dispuseram a
colaborar em cada detalhe.

Acreditamos que esse PDTIC motiva a todos e sabemos que com mudangas simples,
realizamos agbes extremamente complexas, s6 basta iniciar.

Atenciosamente,

Edner Dreer Filho
Diretor Operacional / Sécio - Proprietario
Network Informatica e Servigos LTDA.
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Equipe de Elaboracao
DOS e DTIC
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Network Informatica e Servicos LTDA (08.747.147/0001-51)

Departamentos Envolvidos

DTIC, NPS, DETO, DECON, DPE, NFS, NAS, GGA, DRH, Escola De Gestéo, DSS, DAS, NCS,
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Siglas

SEAP - Secretaria da Administragcao e da Previdéncia

PDTIC - Plano Diretor de Tecnologia da Informagao e Comunicacéao
TI-Tecnologia da Informacéo

DTIC - Departamento de Tecnologia da Informagcéo e Comunicagéao
DSS - Departamento de Saude e Seguranca

DECON - Departamento de Controle

DRH - Departamento de Recursos Humanos

DGDP - Diretoria de Gestdo de Desenvolvimento de Pessoal

NAS - Nucleo de Almoxarifado e Suprimentos

NFS - Nucleo Financeiro da SEAP

DAGP - Diretoria Administrativa e de Gestéo de Processos

NRHS - Nucleo de Recursos Humanos e Servigos

NPS - Nucleo de Planejamento e Suprimento

DEAP - Departamento de Arquivo Publico

DPE - Diretoria de Patrim6nio Estadual

SWOT - Strengths, Weaknesses, Opportunities, Threats (Anélise de Pontos Fortes, Pontos
Fracos, Oportunidades e Ameacas)

COBIT - Control Objectives for Information and Related Technologies

ITIL - Information Technology Infrastructure Library

CELEPAR - Companhia de Tecnologia da Informacao e Comunicagcao do Parana
LGPD - Lei Geral de Protecdo de Dados

B.l. - Business Intelligence

IA - Inteligéncia Artificial

API - Application Programming Interface

SEIl - Sistema Eletrénico de Informacgoes

EAD - Ensino a Distancia

MOODLE -Modular Object-Oriented Dynamic Learning Environment (plataforma para EAD)
META4 - Sistema de Gestao de Recursos Humanos utilizado no governo

GMS - Sistema de Gestao de Materiais
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PPA - Plano Plurianual

LDO - Lei de Diretrizes Orgamentarias

LOA - Lei Orgamentaria Anual

LDAP - Lightweight Directory Access Protocol

BPM - Business Process Management

Pagina 8 de 62
network Network Informatica e Servigos LTDA
informdtica www.networknet.com.br



GOVERNO @ PDTIC SEAP 2024

DO ESTADO DO PARANA

SECRETARIA DA ADMINISTRACAO
E DA PREVIDENCIA Versdo 3.0

Introducao

O Plano Diretor de Tecnologia da Informacado e Comunicagao (PDTIC) da SEAP para o
periodo de 2025-2026 apresenta uma proposta robusta de transformacgéo digital, focada
na reestruturagcdo do setor de Tecnologia da Informacédo (Tl) e na otimizacdo de seus
processos internos e externos. Com base nas melhores praticas de governanca e gestao, o
PDTIC foi desenhado para garantir que a Secretaria da Administragdo e da Previdéncia
(SEAP) alcance um novo patamar de eficiéncia tecnoldgica, apoiando suas operacdes
administrativas e estratégicas por meio de inovagdes cuidadosamente planejadas.

Um dos principais pilares desse plano ¢ a mudanga do DTIC para uma estrutura mais
robusta, sendo o Departamento de Gestao de Projetos de TIC, que terda um papel central na
coordenacao de todas as iniciativas tecnoldgicas da SEAP. Esse departamento sera
responsavel por alinhar as necessidades de TIC com os objetivos estratégicos da
organizacéo, garantindo que os projetos de tecnologia sejam conduzidos de maneira
eficiente, com prazos rigorosamente controlados e recursos bem alocados. A criagcao
desse setor visa fortalecer a capacidade de gestdo da SEAP, possibilitando um
monitoramento continuo de projetos e a integracao de diferentes areas de atuacgao.

Além disso, o PDTIC estabelece uma série de agbes macro que visam modernizar a
infraestrutura tecnolégica da SEAP. Entre elas, destaca-se a implementagdo de
ferramentas de colaboragdo e comunicacao como o Microsoft 365, substituindo sistemas
obsoletos e descentralizados, como o WhatsApp e o Expresso. Essa transi¢cdo para uma
plataforma mais integrada permitira que a comunicacao entre equipes seja mais agil,
segura e em conformidade com as exigéncias da Lei Geral de Protecao de Dados (LGPD),
além de melhorar significativamente o fluxo de informagdes dentro da SEAP.

Outra acao estratégica importante é a reestruturagcdo completa da rede cabeada da SEAP,
com a certificacdo e contratacdo de novas tecnologias para garantir a seguranca e a
eficiéncia do transporte de dados. O PDTIC também prevé a integragcdo de sistemas € a
unificagéo de dados por meio da criagado de APls, o que permitird uma interoperabilidade
mais fluida entre diferentes plataformas utilizadas pela secretaria. A eliminagcao de
redundancias e o aumento da consisténcia dos dados serdo fundamentais para melhorar
atomada de decisdes e agilizar processos.

O planoinclui ainda a implementagéo de ferramentas avancadas de Business Intelligence
(Bl) e Inteligéncia Artificial (IA), como o ChatGPT e o Copilot, que apoiardo a analise de
dados e a automatizagdo de processos decisorios. Essas ferramentas proporcionarao a
SEAP uma visdo mais clara e em tempo real de suas operacdes, permitindo que a gestéo
de Tl seja mais proativa e alinhada as necessidades operacionais da secretaria.

Com uma abordagem que privilegia a otimizagéo dos recursos e a melhoria continua dos
processos, o PDTIC 2025-2026 busca consolidar a SEAP como um exemplo de
modernizagéo tecnolégica no setor publico. A adogao de praticas de governanga mais
rigorosas, a capacitagao continua das equipes e o fortalecimento da cultura de inovagéo
tecnoldgica sao pontos centrais do plano, que, ao final de sua implementagao, devera
colocar a SEAP em uma posi¢cdo de destaque no uso estratégico da tecnologia da
informacéo.
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Metodologia e Critérios

Para iniciar os estudos de quais formatos seriam utilizados no planejamento e estrutura
documental, atendendo os requisitos da contratagao e entendendo a importancia da
relevincia encontrada, foi definido que o Guia de PDTIC-SISP fornecido pelo Ministério da
Economia seria a base norteadora.

Com esse modelo foi identificado que para complementar tais métodos, deveria também
ser utilizado como referéncia os manuais de COBIT e ITIL, para atingir o objetivo de que
atualmente a tecnologia nao esta somente em dados técnicos, mas em praticas de gestao
e comportamentais nas organizagdes como um todo. Isso ofereceu a oportunidade de
expandir alguns diagndsticos iniciais na percepgdo de que a comunicagao interna e
externa precisa estar organizada e coordenada ao ponto de que todos os processos
necessitam estar mapeados para que as demandas que envolvem 0S recursos
operacionais de T.l. recebam tratamentos profissionais e dentro de modelos praticos que
funcionam na elaboracao e atendimento de tarefas e projetos.

Portanto, em resumo, todo o trabalho estda sendo embasado com os seguintes critérios nas
observacgodes levantadas:

e Planejamento Institucional;

e Guia PDTIC-SISP;

e Manuais COBIT e ITL;

e Analise SWOT;

e Organograma Interno;

e I|dentificacao dos Fornecedores e Prestadores de Servicos;
e Leis, decretos e processos;

e Reunibes presenciais;

e Agrupamento de documentagdes fornecidas;

e Conversas pontuais.

Existe a necessidade de ressaltar que todos os critérios apresentados nao estao sendo
referenciados nos conteudos especificos, ou seja, ndo foram detalhados enquanto o
documento foi construido, no entendimento de que seria irrelevante tal observacéo
especifica visando a naturalidade da disposicdo das informagobes, evitando poluir o
conteudo com as referéncias e facilitando o entendimento. O que é necessario referenciar
foi aplicado com leveza e simplicidade contextual. Também foi entendido que néao é
necessario descrever cada critério, pois em sua maioria os itens ja se fazem ser entendidos
€ 0 que nao é possivel de se compreender por sua breve expressao, existem materiais e
estudos que embasam as aplicacdes corretas que nado foram incluidos neste documento
por se tratar de assuntos fora do escopo desse PDTIC, como exemplo, nao foi inserido o
Guia SISP para evitar acumulo desnecessario de informagéo, assim como manuais e
estudos gerais, o que € uma analise SWOT e por fim leis e decretos respectivos.

Pagina 11 de 62
network Network Informatica e Servigos LTDA
informdtica www.networknet.com.br



=
= \\(\;y/ =

GOVERNO @ PDTIC SEAP 2024

DO ESTADO DO PARANA

SECRETARIA DA ADMINISTRACAO
E DA PREVIDENCIA Versdo 3.0

Levantamento Inicial

A apresentacao do levantamento foi estruturada em 3 formas:

1. Levantamento de T.l., infraestrutura geral de tecnologia.
2. Dados obtidos através das reunides com gestores e pessoas chave.
3. Documentacéo relevante para tomada de deciséo.

Para os trabalhos de levantamento serem realizados foi necessario, durante o periodo da
etapa, estar presente na SEAP 10 vezes, sendo estas visitas utilizadas para reunides com
os departamentos.

Foram realizadas as seguintes reunides na programacgao abaixo:

Visita Horario | Departamento Observacgdes Gerais
13/05/2024 15h DTIC Reuniao inicial.
13:40 NPS Informacgdes de Projetos e planos de gestéo
14h DETO Rapida conver§§ sobre flstemas que o
20/05/2024 departamento utiliza e sugestoes
14:30 DECON Coordenam funcionalidades do GMS
15h DPE FJtlElza.m sistemas para gestdo de mobveis e
imoveis
10h NFS Financeiro da SEAP
11:20 CELEPAR Dados gerais da prestacao de servigcos
13:40 NAS Demandas de almoxarifado
Setor técnico da CELEPAR alocado no prédio da
22/05/2024
15h GGA SEAP. Demandas de Tl/Infra
Processos de RH para o estado inteiro, demandas
16h DRH de gestdo para departamento pessoal dos
orgaos.
10h Escola De Treinamentos para todos os servidores do PR.
Gestao Maioria online, diversos cursos.
Saude ocupacional, cuidam da saude dos
24/05/2024 11h DSS e DAS servidores, atuam em 8 cidades.
14h NCS Marketing e divulgacéo
15:30 Comissao Comissao que atua na estruturacao da LGPD na
) LGPD SEAP.
Arquivo publico, reunido e visita no acervo.
9:30 DEAP Levantado diversas situagbes quanto a
digitalizacdo e armazenamento de dados.
Setor que atua com tecnologia, DTIC esta dentro.
7/06/2024
07/06/20 14:50 DOS Conversado sobre governanga, processos e
fluxos de informacao.
15:50 NRHS Departamento pessoal da SEAP. Muito bem
estruturado, realiza pagamentos importantes.
oh DCGO Diretoria ocupacional, discutido sobre
mapeamentos de processos.
14/06/2024 10:30 DGDP I\D|re.tor.|a d? pessoal-, trouxe ngces&dades quanto
a priorizacao de projetos de sistemas.
14h CELEPAR Nova reunido para t!r~ar dU\{IdaSNSObre situacodes
levantadas nas reunides até entdo.
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9h

e-Protocolo

Setor que presta suporte quanto ao e-Protocolo.
Conversado sobre sistemas de atendimento.

19/06/2024

10h

NICS

Transparéncia e ouvidoria da SEAP. Discutido
sobre modernizacao de sistemas.

11h

DAGP

Diretoria estrutural. Reunido intensa com
levantamentos sobre formas de lidar com os
projetos de sistemas e gestdo de tecnologia.

21/06/2024

14h

DTIC

Reunidao extra. O horario estava reservado para
visita guiada na CELEPAR, mas foi cancelado.

25/06/2024

9h

DG

Secretdrio esclareceu as perguntas efetuadas e
expressou que os apontamentos e diagndsticos
poderiam seguir com solugdes técnicas.

26/06/2024

14h

CELEPAR

Visita guiada para conhecer os ambientes fisicos
e operacionais da CELEPAR. Apesar de nao ser
autorizado entrar no datacenter, A visita foi
realizada nos setores técnicos e profissionais

que atuam direto com as demandas da SEAP.

Com esse quadro é possivel perceber o movimento geral e resumido de como as
informacbes foram obtidas. Através desses encontros foi possivel extrair padrbes que
diversos departamentos informaram, bem como itens especificos que vao ganhar atencao
especial devido a relevancia apresentada.

Um ponto importante a ser observado é o fato de que entre uma reunido e outra também
houve conversas rapidas que serviram para coletar documentagdes e informacgoes
detalhadas que serdo apresentadas ao longo da elaboracao do PDTIC.

Levantamento de T.l., infraestrutura geral de tecnologia.

Além de observagdes e anotacao, também foi realizada visita técnica no prédio da SEAP
nos andares Térreo e 3°, foram tiradas fotos para embasar analises, mas que nao serao
publicadas por ndo haver necessidade dessa exposigao.

Importante ressaltar que as informacgdes mais técnicas estdo sob administracdo da
CELEPAR e por esse motivo, os dados coletados foram possiveis devido a conversas e
reunides, pois mesmo em visita guiada nas dependéncias do prédio do 6rgao, nao foi
autorizado presencga de visitantes nos ambientes técnicos onde se mantem os Datacenters
e todo maquinario de infraestrutura de T.l. que sustenta ndo somente a SEAP, mas outros
contratos que a CELEPAR possui.

Com isso, foram identificados os seguintes itens nessa categoria:

e CELEPAR mantém toda a estrutura de rede e servidores em sua administragao e
controle;

e SEAP possui somente em sua estrutura interna a disposicdo de telefonia,
cabeamento de rede e switches;

e Switches sdo emprestados do DETRAN-PR e CELEPAR;

e Desktops com boa qualidade de hardware;
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e Cabeamento nas bases de trabalho, em alguns pontos nao identificado o uso de
patch cords;

e Racks dos switches precisam de atencdo profissional quanto ao local de
disposicao e cuidados quanto a manutencao;

e Possuem sistema de chamado integrado com a CELEPAR e uma equipe que faz
filtro e encaminhamento de demandas;

e Possuem equipe de 2 pessoas para o suporte nivel 1 basico aos usuarios;

e CELEPAR atua também no nivel 1 em um ambito mais técnico, ndo tanto
operacional;

e Possuem ligacdo direta com o prédio da CELEPAR com links redundantes ponto a
ponto de fibra dptica.

e Solucdes de armazenamento de arquivos de rede estruturados no datacenter da
CELEPAR, porém com estrutura limitada para o uso fora da rede;

e Utilizam sistema de autenticagcao centralizado (LDAP) que serve para autenticar
diversos sistemas e aplica¢des internas como Proxy;

e E-mail limitado, cota baixa para os usuarios e funcionalidades arcaicas;

e Possuem ferramenta de chat interno corporativo, porém as limitagdes sao muitas,
utilizam ferramentas gratuitas como WhatsApp para trocas de informacgdes;

e Alto custo nos valores de prestagao de servico com a CELEPAR;

e Sem regimento interno com normas e referéncias de boas praticas de T.l., porém
possuem rotinas de disparos semanais de e-mails com dicas e alternativas para
uso das ferramentas;

e Utilizam sistema gratuitos para realizagcdo de videoconferéncias e troca de
informagdes com pessoal que esta fora da SEAP em home-office ou realizando
servigos externos;

e Diretério HOME recebeu muitas criticas e pode-se observar que sua necessidade
precisa ser questionada;

e Auséncia de politicas de acesso a WEB por perfil de usuario;

e Faltam politicas de uso sobre os dados/processos/informacdes corporativos,
varios usudrios estdo utilizando ferramentas paralelas para disposigao de
documentos fora da rede da SEAP;

e Nao foi encontrado politicas de senhas e seguranca da informacao;

e Apesar daidentificagcdo dos backups possuirem 60 dias de armazenamento, ainda
foram relatados perda de arquivos quando deletados do diretério HOME.

Dados obtidos através das reunides com gestores e pessoas chave

Os itens a serem demonstrados foram coletados com base nas reunides efetuadas e nas
observagdes discutidas durante o periodo de levantamento. Foi necessario separar esses
itens para oferecer maior clareza de entendimento e tornar possivel diferenciar
necessidades técnicas e necessidades apontadas pelos gestores e pessoas chave.

e Integracdo entre os aplicativos/sistemas necessita melhorar;

e CELEPAR com pouca capacidade para atender todas as demandas;
e Muitas informacdes de rotina sdo tramitadas via WhatsApp;

e Lentidao de sistemas, como GPM e e-protocolo;
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e EXPRESSO, sistema de e-mail e workflow com problemas de pesquisa de dados;

¢ HOME com pouco espacgo;

e Nao temrede sem fio no prédio;

e Desgastes com burocracia e ajustes contratuais;

e Contrato com terceiros gerenciados pela CELEPAR;

e e-Protocolo com funcionalidades limitadas;

e Plataforma de EAD com muitos problemas técnicos e operacionais. Desatualizada;

e Semum padrdo, ou boas praticas, na organizagao dos diretérios de rede;

e Acessos a WEB com liberagbes desnecessarias;

e Gestao das senhas de redes sociais e sistemas externos precisa de mais atengéo;

e Sistema ocupacional atual possui muitas limitagcdes e funcionalidades
insuficientes para as necessidades praticas (SASW);

e ConceitodeB.l. precisa ser revisto. Utilizam o conceito pararelatdrios com graficos
estaticos e pouca dindmica do conteudo;

e Diversos grupos no WhatsApp;

e Disposicdo de documentos de rede em aplicativos externos vinculados a contas
pessoais, como OneDrive e GoogleDrive;

e Documentacoées oficiais dos departamentos nao estao centralizadas;

e Documentador falho desde 2007. O Arquivo Publico informou que sistema nao
atende os critérios técnicos;

e Falta de espaco no armazenamento das digitalizagdes dos documentos do estado;

e Demanda de uso de B.I. é grande, SEAP nao tem pessoal capacitado para atender
com autonomia, terceirizam para CELEPAR,;

e Sistemas arcaicos e antigos na rede, sem suporte e sem documentagido, como
WINISES e Terminal Celepar;

e Utilizacado de outros sistemas como backup de e-mails, como o Thunderbird e
Documentador;

e Site da SEAP nao mostra mais dados do arquivo publico, integracao falha;

e Arquivo publico necessita de informagdes da CELEPAR para revelar uso de
infraestrutura para constar na documentacéao de certificagdo de autenticidade;

e Equipamentos de digitalizacdo de documentos publicos arcaicos;

e Necessidade extrema na definicdo de fluxos e acompanhamento de processos,
pois muitos tramitam para pontos desnecessarios e acabam demorando para
encerrar ou chegar nos pontos chave de decisdo ou observagdes relevantes;

e E-Protocolo possui muitos problemas de estabilidade e cai algumas vezes para
certos usuarios;

e I|dentificado que alguns servidores possuem capacidades altas para criagdo de
manuais e documentacgoes;

e Sistema de ponto precisa ser melhorado, trava bastante e apresenta gargalo de
acesso;

e Pericia médica necessita de sistema confiavel, ver Metacard;

e Sistema de ouvidoria precisa ser melhorado no atendimento inclusivo;

e Almejam o GMS como sistema de disputa de compras e pregao;

e CELEPAR oferece seguranca e qualidade técnica;

e Sistema de segurancga do trabalho;
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SEAP e CELEPAR divergem no entendimento referente ao atendimento das
demandas;

APls entre sistema pode ser utilizada e demandada livremente pela SEAP;

Quem conhece o SEl avaliou que tem estrutura superior ao e-Protocolo;

Equipe de suporte ao e-Protocolo, 3 pessoas na SEAP, possui gargalos de
atendimento em certos periodos. Atendem até o cidaddo que possui duvidas,
700mil usuarios. Demanda maior é erro de sistema;

Para atender e-protocolo o ideal seria um ChatBot para centralizar solicitagoes
vindas de varias redes e aplicativos de mensagens;

Sem padrdes de uso de sistemas. Ex: Uns usam DEC e outros usam SIGA-ME,
ambos com funcionalidades similares;

Existe muitas falhas ao demandar projetos de sistemas novos ou melhorias e
ajustes;

Apareceram duvidas se ao necessitar novos sistemas € necessario solicitar a
CELEPAR, ou contratar com terceiros, ou solicitar o DTIC;

CELEPAR sobrecarregada com demandas diversas, falha nas priorizagcbes, SEAP
sente falta de retorno e feedback dos projetos, suporte e documentacoes.

Documentacgéo relevante para tomada de decisao

Para fortalecer o diagndstico foram coletados documentos que servirdo de referéncia para
andlise e projeto. Esses documentos estdo presentes no site da SEAP, portal da
transparéncia ou foram fornecidos pelo pessoal do DTIC e demais departamentos via
arquivo digital ou impresso. Séo eles:

PDTIC anterior elaborado em 2020;

Organograma da SEAP;

Mapeamento estratégico do DSS;

Inventario de Computadores e Equipamentos de rede;
Estatisticas de Chamados do Mantis;

Planos e Legislacao (PPA, LDO, LOA);

Regulamento da SEAP;

Resumo Estratégico de Equipe DSS;

Apresentacdo de Projetos da Comissao LGPD SEAP;
Manual de Gestdo de documentos DEAP;
Apresentagao do PDTIC-SEAP para DG;
Documentos gerais presentes nos portais da SEAP.
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Diagnostico — Analise e Estratégia
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Analise SWOT

Conforme previsto nos modelos de PDTIC referenciados no termo de referéncia, a analise
SWOT foi a ferramenta estratégica utilizada para identificar solugbes aos problemas
levantados na fase de preparacdo. Com essa ferramenta é possivel identificar pontos
fortes, fracos, oportunidades e ameagas que o objeto investigado demonstra em sua
camada de andlise. Serao descritos cada item e pontuados com base nos tdpicos
revelados no relatério anterior.

Pontos fortes Pontos fracos

Forcas Fraquezas
(Strenghts) (Weakness)

—
(@)
T
On
]
N
c
©
E')
O
'

Oportunidades Ameacas
(Opportunities) (Threats)

Externo
(ambiente)

Podera ser observado, em detalhamento posterior, descrigdo resumida e analise com a
identificagdo das agoes.

Pagina 18 de 62

informdtica www.networknet.com.br

% network Network Informatica e Servigos LTDA



GOVERNO @ PDTIC SEAP 2024

DO ESTADO DO PARANA

SECRETARIA DA ADMINISTRACAO

E DA PREVIDENCIA Verséo 3.0

Pontos Fortes

Os pontos fortes sao todos os fatores que foram identificados a respeito do que ja existe na
SEAP e na DTIC como setor de tecnologia:

Motivagdo Operacional: Nas reunides foi identificado que existe uma vontade
muito latente em buscas por melhores praticas e acdes proativas com relagao as
abordagens de T.I.

Atendimento técnico nivel 1 (suporte ao usuario) SEAP: foi identificado como um
ponto forte pois é a representagcado da area técnica que o DTIC possui, podendo
gerar agdes operacionais no &mbito prioritario;

Seguranca da Informagao: Com a CELEPAR presente como fornecedor, essa
caracteristica tornou-se uma forca aliado ao senso de segurancga dos integrantes
do DTIC que jarealizaram agdes de seguranca e certificagdo de que os dados estao
protegidos;

Cultura digital: O fato de possuir processos digitais, sistemas pautados em fluxos
e rotinas automatizadas, faz essa percep¢éo ganhar destaque;

Estacoes de trabalho com alto potencial: Foi identificado que os computadores
da rede estdo com capacidades muito acima da média para funcionarem
plenamente;

Internet (NAN e WAN) redundantes: Existem conexdes com a internet direto com
provedor e redundancia de acesso com a CELEPAR através de cabeamento duplo
por acessos geograficos distintos;

Autonomia em gerar decretos: Por se tratar de uma secretaria “meio” a SEAP
possui a autoridade de gerar decretos que possam impactar no estado todo, com
isso podendo gerar estrategicamente diretrizes que sirvam de referéncia para
outros érgaos e internamente;

Organizacao e métodos: Apesar de muitos projetos estaremvigentes e a avaliagao
de que nem todos documentam suas necessidades, foi percebido que pessoas
chave, com influéncia interna, possuem conhecimento para documentar, gerar
manuais, organizar processos e conhecimento de solucoes tecnolégicas com base
em experiéncias profissionais.

Pontos Fracos

Os pontos fracos sdo considerados aspectos negativos presentes na elaboragdo da
analise, porém séo caracteristicas que ndo ameagam a organizagéo sao somente itens que
demonstram possibilidades que podem ser melhoradas com o tempo e que podem gerar
ameacas se nao forem tratadas.

Alinhamento com Departamentos sobre informacgoes e projetos de Tl: Com as
reunides foi percebido que a area de T.l. foi se distanciando aos poucos sem
perceber que perdeu contato periédico com os departamentos no quesito
“projetos tecnolégicos”;

Capacitacao Técnica de Pessoal Interno: Apesar de ter sido identificado algo
parecido como ponto forte, foi identificado que a equipe de T.I. possui
conhecimentos limitados e torna-se um ponto fraco a partir do momento que isso
nao é explorado estrategicamente;
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Descentralizacao da Informacgao e Dados: Existem muitos sistemas distintos,
muitos arquivos isolados, diversas formas de lidar com a informacéao e auséncia de
melhores praticas ou modelos de organizagao;

Infraestrutura de rede (LAN) comprometida: Esse item foi incluido como um
ponto fraco por se tratar de algo técnico que precisa de atengao, pois a estrutura
fisica de rede estd composta por elementos sem organizagao e sem qualidade de
rede, que apesar de funcionar pode enfraquecer a T.l. quando solucdes robustas
forem aplicadas.

Oportunidades

Como oportunidade foram diagnosticados que ambiente de tecnologia, possibilidades de
mercado e métodos operacionais sdo possiveis de ser explorados para alavancar as
solucoes internas na elaboracao de projetos possiveis de serem aplicados.

Contratacoes de Sistemas Corporativos: Gerar custo ndao é impeditivo para
identificar como essa oportunidade pode influenciar positivamente a SEAP se for
aplicado com estratégia;

Cursos e Certificagcao Online: Existem inumeros cursos gratuitos online e
certificacdes em ferramentas e praticas tecnolégicas, bem como curso pagos que
podem aprimorar os conhecimentos da equipe. Isso pode ser avaliado também de
maneira mais abrangente com possibilidade de simpdsios, palestras e seminarios
que de tempos em tempos podem ser aproveitados;

Consultoria Terceirizada: Nem todo conhecimento tecnolégico pode ser
agrupado nas equipes internas, ter empresas externas com visdes mais
abrangentes, contribui para a tomada de decisdo e tras mais qualidade para os
projetos internos;

Conscientizagao Corporativa: Uma das observacgdes levantadas nas reunides de
levantamento é essa caracteristica que a quase todos possuem, por se tratar de um
6rgéo publico a visao colaborativa torna-se uma oportunidade a ser transformada
em ponto forte se bem estruturada no projeto;

Metodologias de certificacao de rede: Para sanar problemas de infraestrutura, a
melhor oportunidade que surge é a de implantar certificacdo de rede para trazer
qualidade no transporte fisico de dados da rede;

SEl: Foi apontado como uma oportunidade diante de inUmeras criticas ao e-
Protocolo;

Concurso Publico: Com base na observagdo da estrutura interna do DTIC faltam
profissionais técnicos na equipe, sendo essa oportunidade de contratagdo uma
solucéo a longo prazo;

APIs dos Sistemas: Ja presente nos sistemas em uso, mas pouco explorada, pode
ser uma grande oportunidade para melhorar a autonomia na elaboragcédo de
relatérios e extragao de dados mais focada em resultado e tomada de decisao;
Seguranca Tecnoldgica CELEPAR: A CELEPAR é uma grande parceira da SEAP e
sabendo que estara sempre presente como fornecedor e agente de tecnologia
especializado, pode ser explorada como uma oportunidade de seguranca
tecnoldgica por conter profissionais qualificados em sua estrutura e equipada com
DATACENTER certificado.
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Ameacas

Por fim, as ameacas sao a representacao literaria do que aponta, sendo que se nao forem
tratadas poderdo atrapalhar o projeto e colocar qualquer acdo em risco. Por isso as
ameacas precisam de atencdo especial e possivelmente as agdes geradas com a relagao
desses itens se tornarao prioritarias.

e Custo Elevado com Terceiros: Observado um custo elevado na contratagdo com
a CELEPAR, essa situagao esta para piorar com a renovagao necessaria ainda em
2024. Essa ameacga precisa ser revelada com cautela e confrontada com as
oportunidades para encontrar solugdes que eliminam ou neutralizem;

e Relacionamento com Terceiros: Existem percepgbes diversas com relagdo a
forma de lidar com os terceiros e foi identificado que os terceiros possuem uma
visdo diferente da SEAP, portando surge uma ameaca na relagao, na forma de lidar
e solicitar servigos;

e Alta Quantidade de Sistemas: E uma solucdo e ao mesmo tempo uma ameaca,
como existem muitos sistemas ndo mais utilizados e sistema com muitas falhas,
torna-se uma grande ameaca, provavelmente causando outra ameaca ja
identificada com relagdo aos custos;

e WhatsApp: Essa ferramenta € muito versatil e uma excelente solugédo, porém nao
existe uma forma de torna-la corporativa e a relacao dela com o ambiente pode se
transformar em um grande problema por nao possibilitar controle técnico e
operacional e ainda trazer a vulnerabilidade de tramitar dados oficiais € ndo ter o
lastro contratual para gerir riscos;

e Problemas criticos de armazenamento e funcionalidades basicas nos
sistemas: Essa ameaca aparece em varios departamentos e principalmente no
sistema de e-mail, onde os dados sdo oficiais e documentais. Outro ponto
importante ressaltar € que o Arquivo Publico também corre riscos de perder
informagodes por nao ter espaco digital para documentos fisicos que administra,
trazendo prejuizos ndo somente tecnolégicos, mas também de registros histéricos.
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Estratégias

A analise SWOT permite ampliar a visao estratégica, tornando possivel identificar agdes
que vao mitigar os problemas levantados. Com isso foi possivel introduzir no método de
diagndstico a relagdo entre os pontos levantados gerando assim as agdes que irdo tornar
precisa a elaborag¢éo do projeto.

Agora sera abordado cada relacao e os resultados obtidos de suas analises. Pode ser
observado que muitas agdes parecerao repetitivas, porém precisam estar descritas para
identificar e demonstrar sua relevancia.

Analise Interna

PONTOS FORTES x

E a relagdo dos “Pontos Fortes” com os “Pontos Fracos”. Essa relacdo permite agrupar as
acbes que solucionardo problemas internos da SEAP na otica da tecnologia. Essa
estratégia normalmente ndo gera custos e necessita de pouca interagdo do ambiente
externo, sendo esses diagnoésticos relevantes e possiveis de serem executados sem muito
esforco e observando as forgas que ja possuem. Sao elas:

e TIC Conversar periodicamente com os departamentos, marcar reunidées pontuais
para mapear necessidades novas e alinhar projetos em execucéao;

e Usar o conhecimento que varias pessoas na SEAP possuem de organizagéo e
habilidades em documentacoes, para montar comissdes e reestruturar setor de
TIC com o objetivo de transformar o departamento em uma grande organizagao
interna de Tecnologia e Gestédo de Projetos;

e As habilidades desenvolvidas com as rotinas digitais podem ser utilizadas para
elaborar projetos de desenvolvimento em unificagdo de dados ou integragdo maior
entre os sistemas, bem como projetos de reestruturagéo tecnoldgica;

e Criar um Regimento Interno de TIC e agregar aos documentos contratuais de cada
funcionério envolvido na SEAP para coletar assinatura e ciéncia das regras
definidas;

e Equipe nivel 1 realizar reunides didrias de 15 minutos para revisar atendimentos a
serem realizados e definir métodos de suporte e resolugao de problemas. Informar
evolugoes e os métodos aplicados a geréncia semanalmente, a fim de analisarem
juntos melhorias e necessidades de especializacdes técnicas.
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Analise Externa

OPORTUNIDADES x AMEACAS

E a relagdo das “Oportunidades” com as “Ameacas”. Sdo ac¢des identificadas para utilizar
de recursos externos que poderao neutralizar ou eliminar as ameacgas. Cada acao aqui
identificada necessita de esforgos extras como adquirir algo ou contratar um servigo ou
aprimorar um conhecimento e aproveitar alguma caracteristica externa.

Envolver a CELEPAR nos processos de unificagdo de dados entre sistemas e
integracao de APls;

Contratar OFFICE 365 para usar o Teams como chat e Exchange como solugéo de
e-mail corporativo para eliminar o uso do WhatsApp e manter a informagcédo em
ferramentas especializadas e sob contrato de servigos;

Contratar servidores nos perfis de Desenvolvimento e Administrador de Redes para
compor quadro de funcionario da TIC da SEAP;

Usar o contrato com a CELEPAR para tomar decisbGes técnicas ja pautadas, sem
depender deles, mas usar os conhecimentos para elaboragao de projetos internos
apoiados na opinido especializada que possuem. Torna-los Consultores da SEAP
em analises técnicas especializadas. Isso ja é realizado, porém na dependéncia
deles tomarem a decisao, essa agao sugere somente o uso do conhecimento e nao
a decisao final;

Solicitar a CELEPAR solucdes de armazenamento de dados com custo
condicionados ao uso e redimensionar o contrato com eles para reverter os custos
antes associados ao EXPRESSO e demais ferramentas de gestdo que o OFFICE 365
substituiu com solucdes para o Documentador e Arquivo Publico.

Estratégia Ofensiva — Visdo Positiva

OPORTUNIDADES x PONTOS FORTES

E a relacdo das “Oportunidades” com os “Pontos fortes”. Formam acdes de grande
potencial, unindo o que a SEAP tem de melhor com as oportunidades do ambiente externo.
E a estratégia positiva podendo servir de grande avancgo para a TIC:

Contratar servigos de reestruturagao de rede cabeada com a certificagao;
Contratar o sistema SEI para substituir o e-Protocolo, trazendo mais qualidade no
fluxo dos processos administrativos e facilitando integragcdo com entidades que ja
utilizam. Essa solugéo utiliza a Cultura Digital ja estabelecida e a oportunidade da
Seguranca tecnolégica que a CELEPAR possui podendo hospedar e instalar o SEI
com qualidade;
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Custear certificagao para atendimento N1 da SEAP em Windows Desktop e Office
365;

Mapear todas as APIs que existem atualmente, testar seus acessos e solicitar
novas APls que nao existirem para integrar sistemas;

Adquirir ferramenta de B.l., certificar TIC e gerar os relatdrios e diagndsticos de
gestao a partir dessa ferramenta;

Formar comissbes com pessoas chave na organizacdo para implantar novo
organograma com objetivo de incluir o departamento de Gestédo de Projetos de TIC.
Envolver equipe de atendimento N1 em cursos de Cobit e Itil para desenvolverem
conhecimentos em atendimento e organizagcao de tarefas para suporte;

Perfil de gestdo de TIC formado em colegiado ou subdividido com responsaveis
definidos para: Relacionamento, Projetos e Técnico;

Definir decretos que facilitem aos demais 6rgaos o uso das estratégias elaboradas
pela gestao de TIC da SEAP como: contratagdo de servigos da CELEPAR com
redugdo de custos; elaboragdo de projetos tecnoldgicos; suporte a sistemas;
consultoria especializada; parque de equipamentos atualizados;

Reunir gestores e diretoria para reestruturar organograma dos departamentos da
SEAP com a intengéo de posicionar estrategicamente o novo departamento de TIC
com sua organizacao interna recomposta para gestao de projetos e lideranga em
tecnologia.

Estratégia Confrontativa

PONTOS FORTES x AMEACAS

E a relacdo dos “Pontos Fortes” com as “Ameacas”. Geram acdes baseadas no potencial
que a SEAP ja possui para neutralizar ameacas. Essa estratégia pode ser mais bem
interpretada pela direcdo por conter itens que ndo dependam de fatores externos nas
solucoes e resolvem os principais problemas somente com iniciativas e recursos que ja
possuem.

Criar manuais para os sistemas e cartilhas de boas praticas mais acessiveis e
visiveis, criando um ambiente na rede para armazenar esses documentos e
indexando para uma pesquisa mais eficiente;

Analisar o mercado competitivo para as contratagées com a CELEPAR para torna-
las mais objetivas e bem elaboradas defendendo pontos de negociacdo e
contestando valores;

Criar acbes internas de conscientizagcdo do ndo uso do WhatsApp para troca de
informacgodes oficiais, apesar das ferramentas existentes ndo entregarem o que o
WhatsApp entrega, mas com o objetivo de iniciar a cultura do uso de ferramentas
oficiais;

Garantir, de maneira oficial, que os valores praticados pela CELEPAR sejam
compativeis com o mercado, bem como, usar como referéncia nas negociacoes
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com os demais 6rgaos presentes no estado do Paranda, para manter a parceria
politica com pregos justos, usando como pardmetro os custos praticados pela
Microsoft, Google e Amazon, maiores concorrentes;

o Oficializar relagdes com terceiros através de elaboragcdo de ATAs de reunides,
documentar projetos antes de serem repassados, criar subprojetos narelagdo com
o terceiro vinculado;

e Comparar a contratagao técnica (valor/hora) com valores de mercado de
profissionais extremamente qualificados com referéncia em contratos realizados
através de pregdes com outros 6rgaos e empresas terceirizadas.

Estratégia de Reforgo

x OPORTUNIDADES

E a relacdo dos “Pontos Fracos” com as “Oportunidades”. Sdo referéncia para tratar de
fraquezas com situagdes externas que podem contribuir e fortificar a estrutura,
necessitando de esforgcos extras para fortalecimento.

e Usar o recurso do SEl para centralizar processos, assim como no e-Protocolo,
porém com mais controle e possibilidades organizacionais, sem necessitar de mais
ferramentas para demandas de acompanhamento, workflow e troca de
informacgodes entre envolvidos como também para eliminar incidentes de suporte e
falhas que o e-Protocolo possui de desenvolvimento e infraestrutura;

e Usar APIs dos sistemas para criar estratégias entre sistemas ja existentes com a
intencao de reformar estruturas pontuais para eliminar retrabalho em insergdes de
dados redundantes;

e Criarumacomissao interna da SEAP para discutir solugdes corporativas que gerem
inovacao e simplicidade de transporte dos dados e informacdes, com o objetivo de
obter uma equipe focada nesse assunto que possa se reunir bimestralmente com
integrantes de diversas areas.

Estratégia Defensiva — Visdo Negativa

x AMEAGAS

E arelacéo dos “Pontos Fracos” com as “Ameacas”. Essa relagéo possui uma caracteristica
diferente de todas ao néo envolver andlises que remetam a uma agdo motivada por algum
fator positivo. Serdo agodes dificeis de serem realizadas, porém importantissimas, pois vao
atuar literalmente na defensiva, como ponto estratégico para manter a estrutura firme e

Pagina 25 de 62
network Network Informatica e Servigos LTDA
informdtica www.networknet.com.br



GOVERNO @ PDTIC SEAP 2024

DO ESTADO DO PARANA

SECRETARIA DA ADMINISTRACAO

E DA PREVIDENCIA Verséo 3.0

ganhar forca para atuar nos demais pontos e aos poucos reduzir as ameacas e fortalecer
os pontos fracos.

Prosseguir a renovacao do contrato com CELEPAR por 1 ano e com esse periodo
recalcular e reestruturar a TIC para que seja possivel celebrar um novo contrato
com valores reduzidos e atendimento pontual, e neste estabelecendo ou
reforcando regras que tornam a SEAP administradora da sua demanda e
proprietaria de seus dados, bem como informagbes armazenadas nos DATA
Centers e posse das senhas/acessos administrativos objetivando maior autonomia
técnica. Esse item foi adicionado com referéncia ao novo contrato a ser assinado
em dezembro de 2024,

Eliminar o uso do WhatsApp ao longo de 6 meses com a contratacdo do Teams;
Parar de desenvolver novos sistemas, comecgar a contratar ferramentas prontas de
terceiros sem envolvimento direto da CELEPAR;

Aumentar o armazenamento de dados na CELEPAR para proporcionar ao arquivo
publico a oportunidade de ampliar seu acervo digital;

Contratar uma empresa terceira que faga a gestdo completa do MOODLE, desde a
hospedagem até a manutengéo e suporte da ferramenta;

Envolver pessoalinterno da Tl em eventos de tecnologia, a fim de aprimorar o senso
de novidades e raciocinio técnico com solugdes atuais e focadas nas necessidades
da SEAP;

Utilizar ferramentas de IA através da contratacdo do ChatGPT e COPILOT da
Microsoft com a intengcdo de reforgar as andlises documentais e melhorar a
avaliacao técnica dos projetos e aquisicbes sem a necessidade de recursos
humanos para essa operagao;

Eliminar sistemas antigos e sem uso funcional, migrar seus dados para ambientes
novos, caso nao haja essa possibilidade, documentar o uso dos sistemas antigos
afim de multiplicar as possibilidades de consulta e operacdo daqueles que nao
dominam as ferramentas.

Consideracoes Estratégicas

Tendo agora todas as agdes identificadas e descritas, torna-se possivel identificar pontos
chave para facilitar o entendimento estratégico. Cada item ainda pode sofrer ramificagcbes
e detalhamentos quando entrar na etapa de elaboragdo do projeto final, com agbes
mandatdrias e maior énfase de execucao.

Portanto em resumo, a estratégia ird se definir em pontos especificos.

Necessidades de Pessoal:

Formatar DTIC, setor/departamento de T.l., para reestruturagao do processamento
de projetos a serem repassados aos terceiros e/ou realizados internamente. Este
setor devera estar ligado com Diretoria Geral para dar mais celeridade nas tomadas
de decisdes e facilitar a relagado entre os envolvidos, seja do Gabinete ou dos
demais setores, com o objetivo deste departamento estar centralizado no
organograma geral;
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Maior envolvimento de troca de informacdes, com reunides periddicas e comissodes
envolvendo nao somente o pessoal de TIC, mas pessoas chave e que possuam
raciocinio estratégico para avaliagcao de demandas e discussado de melhorias;
Contratar novos funcionarios com perfil técnico de Desenvolvedor Pleno,
Administrador de Redes Pleno.

Necessidade de Informacao:

Participar de Eventos, Seminarios e Simpdsios da area de tecnologia;

Buscar a concessao/contratacdo do sistema SEl;

Estudar a fundo a relagdo com a CELEPAR e refazer contratos;

Oficializar arelacdo com terceiros e departamentos, registrando ATAs das reunides
e exigindo documentacodes oficiais para projetos e feedbacks;

Aprimorar o conhecimento do pessoal de TIC com cursos e certificacoes.

Necessidade de Servigos:

Aprimorar o entendimento das APIs dos sistemas e incorporar agdes de integracéo
aos projetos em execucao;

Criar decretos que oficializem praticas de tecnologia;

Melhorar ou substituir ferramenta Documentador com base nas diretrizes a serem
levantadas junto ao Arquivo Publico;

Criar manuais dos sistemas e cartilhas de boas praticas;

Necessidade de Infraestrutura:

Migrar dados de sistema antigos para os atuais;

Adquirir novos switches e patch panel para infraestrutura de rede;

Certificar a rede toda com a contratacdo de uma empresa especializada nessa
atividade e que também refacatodo o cabeamento de rede naintencao de melhorar
a qualidade dos cabos;

Implantar rede sem fio em todos os departamentos, cobertura em 100% da SEAP;
Contratar mais espago de armazenamento para Arquivo Publico;

Reestruturar os racks de switches isolando de outros objetos para evitar incidentes.

Necessidade de Contratagéo:

Contratar empresa que faca gestao completa do MOODLE;

Contratar sistema de Saude Ocupacional;

Contratacgao de sistemas de ponto eletronico;

Aquisigao de equipamentos de digitalizagao para Arquivo Publico;

Contratar ferramentas de Bl e |A;

Contratar empresa terceira para consultoria constante para atender as
necessidades de andlises técnicas, atuagcdo em demandas complexas e opinar ou
dar parecer em projetos.

Pagina 27 de 62
network Network Informatica e Servigos LTDA
informdtica www.networknet.com.br



GOVERNO @ PDTIC SEAP 2024

DO ESTADO DO PARANA

SECRETARIA DA ADMINISTRACAO
E DA PREVIDENCIA Versado 3.0

Alinhamento com as metas da SEAP

Como atividade importantissima de atuagao assertiva e para elaborar o projeto de maneira
a atender ndo somente as necessidades identificadas com a 6ética tecnoldgica, existe
também a grande necessidade de alinhar as estratégias com o planejamento da
organizagdo. Para tanto foi realizada uma analise no PPA presente no portal da
transparéncia da administracdo.pr.gov.br e analisado os itens que estao relacionados entre
si, sendo os mais alinhados com essas metas:

e Contratacdo de sistemas para Saude Ocupacional, Moodle para atenderem
demandas das metas do PPA em torno de melhoria de acesso a informagéao da
saude do servidor e treinamentos EAD em capacitagcdes e elevacdo do nivel de
conhecimento entre os servidores do estado;

e Criagao de novo setor de TIC vinculado a DG que atende aos requisitos gerais de
criacado de novos sistemas presente em diversas metas do PPA, sendo esse setor
capaz de gerenciar e conduzir com mais eficiéncia as demandas relacionadas dos
projetos de tecnologia;

e Novas contratagdes e aquisi¢des que se alinham com as metas do DOS, bem como
a otimizacao de processos com a implantag¢io do SElI;

Referéncia:
https://www.planejamento.pr.gov.br/sites/default/arquivos_restritos/files/documento/202
4-03/livro_ppa_24_27_lei_n_21861_2023_pos_decreto_n_5252_2024.pdf (A partir da
pagina 318)
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Projeto — Acoes de Sucesso
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Objetivo Geral

Reestruturar e modernizar o setor de Tecnologia da Informagao e Comunicacéao (TIC) da
SEAP, alinhando-o as melhores praticas de gestao, seguranga da informacgéao e integracao
de sistemas, com foco na eficiéncia operacional, transparéncia e inovagao.

Objetivos Especificos

e Criar e estruturar um novo departamento de Gestao de Projetos de TIC.
e Mapear as necessidades dos departamentos e alinhar projetos de TIC.

e Reestruturar o setor de TIC como uma organizagao interna de Tecnologia e Gestao
de Projetos.

e Integrar e unificar dados entre sistemas da SEAP.
e Implementar um Regimento Interno de TIC para a SEAP.

e Otimizar o atendimento ao usuario com reunides periddicas de revisdo e suporte
técnico.

¢ Implementar ferramentas de seguranga e comunicag¢do, como Microsoft Teams e
Exchange.

e Ampliar o armazenamento de dados e eliminar sistemas obsoletos.
e Envolver TERCEIROS como consultora técnica, mantendo a autonomia da SEAP.

e Implantar ferramentas de B.l. e inteligéncia artificial para otimizar a gestdo e a
analise de dados.

e Reestruturar a rede cabeada e melhorar a segurancga tecnoldgica.
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Cronograma Macro de Execucao (Visao Geral)

Fase Descricéao Responsavel Duracéo

. Reunides para mapear
1. Planejamento e P P

. necessidades e criar 0 novo Gestorde T TIC e
Criagao do Novo - s 5 meses
departamento de Gestao de Direcao SEAP
Departamento .
Projetos de TIC
2. Reestruturacéo Criacao de comissoes para a .
o ¢ ¢ - P Diretorde TIC e
Organizacional e reestruturacao do setorde TIC e .
.. . . . Especialista em 4 meses
Criagcao do Regimento ||[desenvolvimento do Regimento .
Documentacéo
Interno Interno

Contratacao do Office 365
(Teams e Exchange)

3. Implementacao de
Ferramentas de
Comunicacgéo

Equipe de Projetos ||3 meses

Contratacéo de outros Sistemas

4. Integracio de Consultor CELEPAR

Mapeamento e integracao de
Sistemas e Unificacao P ) integrag e Administrador de |6 meses
APls entre sistemas da SEAP
de Dados Redes

Contratacao de empresas para
5. Reestruturagéo de MOODLE, DOCUMENTADOR e
Sistemas e Rede reestruturacdo de rede cabeada
com certificacao

Equipe de Projetos
e Administrador de [|5 meses
Redes

6. Desenvolvimento e ||Criagdo de manuais e cartilhas -
~ - . Especialista em
Documentacgéao de de boas praticas, além de . 3 meses
. , Documentacéao
Processos documentacgéao para sistemas

. Capacitacao da equipe N1 em ||Recursos Humanos
7. Treinamento e P ¢ quip

Certificacio da Equine Windows Desktop, Office 365, |le Consultoria 5 meses
¢ A4PE icobit e ITIL Externa

8. Implementacéo do Substituicdo do e-Protocolo Equipe Técnicae

SEl e Eliminacéao de pelo SEl e migracao de dados de ||Consultores 5 meses

Ferramentas Obsoletas |[sistemas antigos CELEPAR

Contratacéo de ferramentas de
9. Implementacao de B.l. e IA (ChatGPT e COPILOT),
Ferramentas de B.l. e IA |[certificacdo da equipe e
desenvolvimento de relatérios

Equipe de Projetos
e Especialistasem |4 meses
B.I.

Reunides de avaliagcéo, ajustes ||Gestorde TIC e
necessarios e consolidacao das ||[Equipe de 2 meses
mudancgas Gerenciamento

10. Avaliagao, Ajustes e
Finalizacdo

Duracéo Total: 24 meses
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Perfis de Operador

Gestor de TIC: Responsavel pela coordenagéo geral do projeto e pela comunicagéo
com os departamentos da SEAP.

Direcdo SEAP: Envolvida na criagao e aprovagéo do novo departamento de Gestéo
de Projetos de TIC.

Equipe de Relacionamento: Profissionais dedicados a interagdo com os
departamentos para mapear necessidades e alinhar projetos.

Equipe de Projetos: Especialistas em gestao de projetos de TIC, responsaveis pela
implementacao de novas ferramentas e sistemas.

Administrador de Redes: Profissional com conhecimento avancado em redes,
responsavel pela reestruturacao da infraestrutura de rede.

Especialista em Documentagao: Responsavel pela criagdo de documentos
técnicos, regimentos e manuais de uso.

Consultor CELEPAR: Especialista em integracao de sistemas e consultoria técnica,
focado em auxiliar nas decisdes tecnolégicas.

Consultor Externo: Especialista ou empresa terceirizada contratada pontualmente
focado em auxiliar nas decisdes tecnolégicas.

Recursos Humanos: Encarregado da capacitacao e certificagcdo da equipe de TIC.

Equipe Técnica: Responsavel pelo suporte diario e pela implementagédo do SEl e
migracao de sistemas.

Acoes Especificas

A visdo macro das agbes podem facilitar o entendimento micro, portanto cada passo esta
detalhado abaixo para melhorar a interpretagao da tabela inicial do projeto. Apds essas
acdes sera detalhado cada passo especifico dentro do PDTIC, podendo ter acesso a
detalhes mais profundos que oferece seguranga para os operadores e responsaveis deste
projeto.

Acdes Macro

Acao 1: Planejamento e Criagao do Departamento de Gestao de Projetos

o Descricdo: Reunir gestores e diretoria para planejar e criar o departamento
de Gestao de Projetos de TIC.

o Responsavel: Gestor de TIC e Diregado SEAP
o Prazo: 5 meses apds inicio do projeto.
o Resultados da acédo:

Este departamento deve ser composto por uma governanga focada em 3
perfis de lideranca:
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Um profissional que esteja atento as relagbes, como uma
diplomacia do TIC para os demais departamentos com a
incumbéncia de mediar projetos, conflitos e negociagoes.

Um profissional especializado em projetos, na tarefa de gerenciar
0s projetos em execucado, desmembrar as demandas recebidas e
reagrupar estrategicamente para ser repassada aos executantes e
apresentar periodicamente o andamento das demandas aos seus
requisitantes, bem como controlar atrasos e ajustes de
cronograma.

Um profissional técnico, responsavel por gerir as demandas
técnicas com a equipe e traduzir tudo para os técnicos e terceiros e
vice-versa, na funcdo de transformar os projetos requisitados nos
minimos detalhes de execucdo. Sera também responsavel por
validar toda a demanda entregue antes de ser repassada aos
departamentos solicitantes.

Departamento ligado diretamente a Direcdo Geral da SEAP, podendo ser
estruturado da seguinte forma:

DG

DGPTIC

Projetos — Relacionamento — Técnico

Redes/Sup. Dev./Relt. Docs/Contr.

Estando definido o departamento, seguem abaixo alguns fluxos que podem
definir o plano de trabalho na avaliagéo dos projetos em gestéo.

Inicia-

\.\‘ network

o i Gt
FE)) informdtica

se como o recebimento da demanda:
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Levantamento Rela%onﬁr{gem Relacionament
de detalhes, e ebe odo TIC
briefing com feedback das alinha com
demandante ; demandante

Relacionamento equipes
do TIC recebe
demanda de
projeto Eoui
Apresenta o avgﬁ;prﬁ SO
projefo a ;

equipe técnica —> prOJetsouZ;azem
e de projeto . TIC define escopo

observacoes do projeto

Este fluxo demonstra que o projeto deve estar bem alinhado com o TIC
antes de ser definido o escopo dele e iniciar a elaboragdo de prazos e
marcos do projeto.

Posteriormente € necessdrio gerar uma avaliagdo dos projetistas e
confrontar as demandas novas com as demandas atuais, definir custos e
cronogramas.

Os cronogramas mais relevantes sao distintos entre si, pois sera praticado
uma demanda com os executores (CELEPAR, TERCEIROS, DEMANDA
INTERNA ETC.) e uma demanda com os demandantes, departamentos
internos. A gestao dos projetos devera seguir um critério Unico para todos,
e o acompanhamento de prazos deve ser feito com seriedade e
competéncia. A definicdo de margem de erro € muito importante para esse
tipo de atuagédo, pois os demandantes ndo vao tolerar atrasos, e o
executores vao precisar de espaco de agenda para atuar de maneira segura.

E imprescindivel o controle absoluto de toda essa demanda operacional.
Caso seja previsto atrasos ou necessidades de ajustes em cronogramas,
tudo deve ser alinhado com todos os participantes, em reunides distintas
para que os assuntos com os demandantes ndo se misturem com os
assuntos técnicos dos executantes.

Sendo assim os fluxos subsequentes devem seguir a seguinte sugestao
basica:

Alinha
novamente com
equipe técnica

Define prazos
comparando
com

reavalia
cronograma e
define

o cror;n;gr;?ma feedback 30 com \ﬁl;c:agao
estar de
projetos recebe

demanda

validada

Alinha Equipe técnica
cronograma avalia e faz

com equipe devolutiva para Gestor de
técnica projetos projetos entrega
cronograma e
definicdes ao
demandante

Feito esse passo o Gestor de Projetos ira acompanhar o cronograma e fazer
ajustes, repassando ao setor demandante conforme necessidade.
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Importante ressaltar que esse trabalho do Gestor de Projetos deve estar
alinhado com o trabalho da equipe técnica e toda a relacéo de negociagao
deve ser realizada pelo responsavel de Relacionamento, como uma
espécie de “comercial” do TIC, a fim de trazer organizacao e qualidade para
a comunicagao interna e externa, sendo essa Ultima entendida como a
relacdo com terceiros. Esse responsavel deve articular-se diariamente com
as demandas e prever relagdes com o intuito de evitar conflitos e surpresas
com cronogramas e imprevistos técnicos.

As demandas para os Terceiro que realizardo as operagdes deverao ser
controladas pela equipe Técnica da SEAP, sempre que um status for
alterado, seja ele concluido ou modificado o andamento, a equipe técnica
deve se manter atenta para ajustar seus controles:

Terceiro recebe

. Terceiro aprova
e informa seus S
e inicia as
custos e -
operacdes

cronograma

Confome altera-
se status
Terceiro envia
feedback para
Equipe Tecnica

Equipe técnica
envia demanda
aos terceiros

Equipe técnica Avaliacdo e
avalia com informada ao
Gestor de terceiro pela

Projetos equipe Técnica

Como pode ser visto o caminho sugerido é o mais otimista, porém deve-se
manter controlado os caminhos alternativos caso um passo precise ser
reavaliado ou reprovado, sendo que a expertise do gestor de Projetos
precisa estar pronta para atuar em situacdes que um fluxo devera se
mesclar com outro em um ajuste de cronograma no meio de um projeto em
execugao, ou caso os Terceiros informem algo que precisa ser alinhado com
os departamentos demandantes. Essas agcdes em alguns casos vao
precisar voltar para o comecgo dos fluxos sugeridos, pois dependendo dos
casos sera necessario reavaliar o projeto todo novamente.

Outro ponto importante que precisa ser documentado é a definicao do
cronograma técnico, esta deve ser um Uunico cronograma e de
conhecimento somente da equipe técnica da SEAP, em resumo, existirda um
cronograma especifico com cada departamento demandante, um
cronograma Unico de acompanhamento do TIC englobando toda a
demanda em execugdo e cronogramas especificos para cada terceiro
executante. Esses cronogramas precisam ser conciliados semanalmente,
evitando furos e descontroles que cologuem em risco as entregas internas.
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Cronograma com
departamento A

Cronograma com
Terceiro A

Cronograma com

Cronograma Geral

departamento B TIC

Cronograma com

Gestéo de Projetos Terceiro B

alinhado com
Equipe Técnica
SEAP

Cronograma com
departamento C

Cronograma com
TerceiroC
Cronograma com

departamento D

Por fim, a realizacdo deste novo setor, estando préximo da Diretoria Geral,
junto ao Secretario, ira oferecer possibilidades de aprovacao de projetos e
utilizagdo de recursos que proporcionem a realizagcdo com sucesso. Todas
as aprovacoes, liberagdo orcamentaria, aprovacao de contratacoes
externas privadas, negociagbes com CELEPAR e criagéo de decretos, serdo
itens que poderéo ser efetivados com mais agilidade e qualidade tendo a
organizacao reestruturada.

e Acdao 2: Criagao do Regimento Interno

o Descrigao: Desenvolver um Regimento Interno para a TIC, incluindo regras
de seguranca, boas praticas e processos padrao.

o Responsavel: Especialista em Documentagéao
o Prazo: 4 meses apds criacdo do departamento.
¢ Acao 3: Implementagédo do Office 365

o Descrigdo: Contratar o Office 365 para uso do Teams e Exchange,
substituindo ferramentas como o WhatsApp e garantindo maior seguranga
na comunicagéo.

o Responsavel: Equipe de Projetos
o Prazo: 3 meses apds inicio do projeto.

o Detalhes importantes: A contratagdo do Microsoft 365 é fundamental para
modernizar e otimizar as operagdes de comunicacgao e colaboragao dentro
da SEAP. O uso das ferramentas Teams e Exchange proporcionard uma
infraestrutura integrada, segura e escalavel para substituir ferramentas
atualmente utilizadas, como o WhatsApp e outras solugbes
descentralizadas, garantindo mais controle, conformidade e segurancga nas
comunicagoes institucionais.
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Com o Microsoft 365, a SEAP tera a disposigcdo um conjunto de ferramentas
que facilitardo a comunicacao interna e externa, permitindo a criacéo de
canais adequados para a troca de informagdes sigilosas, a realizacéo de
reunides virtuais seguras, e a integragdo com outras solucdes ja presentes
na organizagao.

Objetivos da Contratacgao:

Substituicao de Ferramentas Informais: A implementacdo do Teams e
Exchange substituirda o uso de aplicativos externos e nao gerenciados,
como o WhatsApp, garantindo que todas as comunicagdes internas
ocorram em um ambiente institucional controlado e supervisionado e o
Expresso, ferramenta que possui diversas limitagdes atualmente utilizada
na SEAP.

Seguranca e Conformidade: O Microsoft 365 traz funcionalidades
avancadas de seguranca, como criptografia de ponta a ponta, protecao
contra ameacas e ferramentas de conformidade, assegurando que a SEAP
esteja em conformidade com os requisitos de segurancga e politicas de
protecao de dados, incluindo a Lei Geral de Protecao de Dados (LGPD).

Colaboracao Integrada: O Teams permitira a comunicacao em tempo real
entre equipes, com chat, chamadas de video, compartilhamento de
arquivos e a criagcao de canais dedicados para projetos, tornando os
processos colaborativos mais rapidos e eficientes. O Exchange garantira
uma plataforma de e-mail robusta, com capacidade de armazenamento
expansivel e integracao nativa com outras ferramentas do pacote Microsoft
365.

Escalabilidade e Flexibilidade: O Microsoft 365 oferece escalabilidade,
permitindo a facil inclusdo de novos usuarios e ajustes conforme as
necessidades da SEAP, além de atualizacdes automaticas e continuas,
garantindo que a secretaria esteja sempre utilizando as versdes mais
seguras e otimizadas das ferramentas.

Governanca e Monitoramento: A solucao permitira centralizar o controle
da Tl sobre as comunicacdes e colaboragdes, com funcionalidades
avancadas de monitoramento e relatérios, garantindo que a SEAP aplique
adequadamente seus processos de governanga e conformidade.

Responsavel: A implementacéo serd conduzida pela Equipe de Projetos,
que supervisionard a transicdo das ferramentas atuais para o Microsoft
365, garantindo a migracdo dos dados e o treinamento adequado dos
usuarios.

A adocgao do Microsoft 365 representa um avango estratégico para a SEAP,
garantindo mais eficiéncia, seguranca e integragdo em todos os niveis de
comunicacao. A substituicdo de ferramentas informais por solugdes
centralizadas, como Teams e Exchange, reduzira riscos operacionais e de
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seguranga, além de proporcionar um ambiente de trabalho mais
colaborativo e eficiente.

A escolha do Microsoft 365 esta alinhada aos objetivos estratégicos do
PDTIC, promovendo um ambiente tecnolégico mais moderno, seguro e agil,
capaz de atender as necessidades atuais e futuras da SEAP. A flexibilidade
oferecida pelo Microsoft 365 permitira que a SEAP se adapte rapidamente
a mudancas tecnoldgicas e operacionais, assegurando que a organizagao
esteja sempre preparada para novos desafios.

e Acéo 4: Integragcado de Sistemas e Unificagédo de Dados

o Descricao: Mapeamento e integracdo de APIs entre os sistemas da SEAP
para unificagédo de dados.

o Responsavel: Consultor CELEPAR e Administrador de Redes

o Prazo: 6 meses ap6s criagao do departamento.

e Acéo 5: Reestruturagdo de Rede Cabeada

o Descricdo: Contratar uma empresa especializada para reestruturar e
certificar arede cabeada da SEAP.

o Responsavel: Administrador de Redes

o Prazo: 5 meses apésinicio do projeto.

e Acéo 6: Desenvolvimento e Documentagdo de Processos

o Descricao: Criar manuais, cartilhas de boas praticas e documentacao de
sistemas.

o Responsavel: Especialista em Documentagao

o Prazo: 3 meses apés criagao do departamento.

e Acéo 7: Treinamento e Certificacdo da Equipe

o Descrigao: Oferecer cursos de Cobit, ITIL, Windows Desktop e Office 365
para a equipe N1.

o Responsavel: Recursos Humanos e Consultoria Externa

o Prazo: 5 meses apds inicio do projeto.

e Acdo 8: Implementagédo do SEI
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o Descricao: Substituir o e-Protocolo pelo SEl, garantindo maior integracao
com outras entidades e melhorando o fluxo de processos.

o Responsavel: Comissdo de implantagcdo do SEl, Equipe Técnica e
Consultores CELEPAR

o Prazo: 5 meses apds criagao do departamento.
o Recomendagoes:

= Utilizar o projeto proposto direto no site do Ministério da Inovagao,
podendo ser acessado pelo link: https://www.gov.br/gestao/pt-
br/assuntos/processo-eletronico-nacional/Jornada-do-
PEN/iniciar-a-jornada

ETAPA1 ETAPA 2 ETAPA 3 ETAPA 4
Faga a adesao ao PEN Monte um time Pense na gestao Analise processos de
documental negocio e estrutura infraestrutura de Tl

orgamzacwonal

e
e
ETAPA7 ETAPA 8 ETAPA 9 ETAPA 10
A ano de vista em capacitagac Institucionalize a Comunique sempre Oferega um Servico de
e treinamento adocdo do PEN Suporte

= O SEl necessita de uma arquitetura de rede muito bem elaborada
em sua implantagdo, essa referéncia esta inclusa no link anterior,
mas esta especificada aqui separadamente para acesso direto:
https://www.gov.br/gestao/pt-br/assuntos/processo-eletronico-
nacional/Jornada-do-PEN/5-InfraestruturadeTl

= Também é possivel analisar um estudo realizado pela AWS em um
artigo completo para a preparacao da infraestrutura, que pode ser
acessado pelo link: https://aws.amazon.com/pt/blogs/aws-
brasil/arquitetura-do-sei-sistema-eletronico-de-informacoes-na-
aws/

o Concluséao: Pode-se perceber que o SEI € um sistema robusto e utilizado
por diversos setores governamentais. Ele precisa ser administrado por uma
equipe muito bem capacidade em infraestrutura de Tl, ndo tem grande
necessidades de desenvolvimento, mas seus administradores precisam ter
o raciocinio légico para conseguir manter o sistema e configurar ele
conforme necessidades especificas definidas pelas comissoes.

e Acdo9:Implementacéo de Ferramentas de B.l. e IA
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o Descricdo: Contratar ferramentas de B.l. e IA (ChatGPT ou COPILOT),
certificar a equipe e desenvolver relatérios.

o Responsavel: Equipe de Projetos e Especialistas em B.I.

o Prazo: 4 meses apods criagdo do departamento.

e Acdo 10: Avaliacao e Ajustes

o Descrigao: Realizar reunides de avaliagéo e fazer ajustes necessarios antes
dafinalizagao do projeto.

o Responsavel: Gestor de TIC e Equipe de Gerenciamento

o Prazo: 2 meses antes do término do projeto.

Acoes Micro

Com as agdes macro apresentadas é possivel definir os passos mais detalhados para que
essas acoes sejam efetivadas. Cada passo aqui identificado estd ordem cronolégica e
sendo demonstrado pelo grafico de gantt dando mais clareza na identificagao visual:
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2025 2026

Descrigdo Jan| Fev|Mar| Abr|Mai|Jun| Jul | Ago| Set|Out|Nov|Dez| Jan| Fev|Mar| Abr|Mai|Jun| Jul |Ago| Set

Criar portaria para designar responsaveis pelo acompanhamento do PDTIC

Montar cronograma de reunides quinzenais da equipe de TIC para os proximos 24 meses

Elencar as atribui¢des do novo setor de TIC.

Contratagdo de novos profissionais: Desenvolvedor Pleno, Administrador de Redes Pleno

Buscar a concessdo ou contratagdo do Sistema SEI com o Ministérios da Inovagdo

Contratar o Office 365 em substituicdo ao EXPRESSO com o uso do TEAMs

Definir integrantes de Comiss&o para elaboragdo do setor de Gestdo e Projetos TIC

Definir integrantes de Comissdo para reunides bimestrais que discutam inovagdo e solugdes tecnologicas.
Levantar toda a demanda com a CELEPAR, no contrato renovado

Estudar no mercado de terceiros valores praticados em solugdes contratadas com a CELEPAR

Criar cartilha interna, em conjunto com os departamentos de Marketing e RH, em conscientizagdo do ndo uso do WhatsApp para assuntos oficiais e corporativos.
Oficializar a elaboragdo de ATAs para cada reunido realizada pelo DTIC na relagdo com TERCEIROS e outros departamentos.
Utilizar as APIs na elaboragdo de relatérios e busca de informagdo por dentro do Excel através de Dados Dinamicos
Levantar todas a APIs dos sistemas que funcionam

Montar um projeto de utilizagdo das APIs no aprimoramento da troca de informagdes entre os sistemas atuais
Criar um documento elecando as solugBes com a CELEPAR e o comparativo externo para renegociagdes

Efetivar e publicar a criagdo do novo setor de Gestdo de projetos e TIC

Reunir os departamentos para informar novo fluxo de projetos

Elaborar TR para contratagdo do MOODLE para a Escola de Gestdo

Iniciar negociagdo com CELEPAR para melhorias ao DOCUMENTADOR: armazenamento e funcionalidades
Renegociar o contrato com a CELEPAR

Contratar empresa TERCEIRIZADA na reestrutura de rede fisica, desde cabeamento, switches até a certificagdo dessa rede e documentagdo com mapa e manuais.

Contratar empresa TERCEIRIZADA para implementar Wi-fi em toda a SEAP, com gerenciamento de acessos e redes dinamicas

Elaborar e protocolar Regimento Interno de TIC
Capacitar a equipe de atendimento N1 da SEAP em cursos de COBIT e ITIL, também certificar na Microsoft com o Office 365 e Windows 11 Desktop.
Definir o que serd requisito para implantar o SEl e identificar atribuicdes a CELEPAR e a equipe técnica da SEAP.

Negociar com a CELEPAR o contrato para a implantagdo do SEI.

Implantar o SEl conforme escopo de implantagdo

Adiquirir ferramenta de B.I. para utilizar as APIs mapeadas e gerar dados por dentro da SEAP

Reavaliar o uso de sistemas e analisar solugdes no mercado terceirizado para aliviar custos com a CELEPAR e melhorar funcionalidades
Adquirir licengas de IA, por exemplo ChatGPT

Certificar pessoas chave para operar a ferramenta de B.I. contratada

Reunir com CELEPAR para elecar sistemas obsoletos que possam exportar os dados para sistema atuais.

Criar manuais para os sistemas atuais em uso na SEAP e definir regras de atualizagdo de documentagdo.

Avaliagdo deste PDTIC 2024 e inicio do préximo PDTIC.
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Criar portaria para designar responsaveis pelo acompanhamento do PDTIC:
Formalizacao dos envolvidos.

Montar cronograma de reuniées quinzenais da equipe de TIC para os préximos
24 meses: Este cronograma deve conter a rotina periddica de reunides e prever
semanas importantes com referéncia neste PDTIC.

Elencar as atribuigcées do novo setor de TIC: Inicio do novo setor de gestao de
projetos e TIC. Essa acao € interna do DOS e DTIC, posteriormente sera ampliada a
participacdo de demais integrantes do SEAP. Agora deve-se levantar somente
ideias e atribuigbes que esse novo setor precisa ter com a 6tica dos departamentos
de tecnologia.

Contratacao de novos profissionais: Desenvolvedor Pleno, Administrador de
Redes Pleno: Devido a agdes que irdo depender dessa contratagcao a sugestao é
que seja feita por indicagdo e que posteriormente seja uma definicdo para
concursos publicos, pois a SEAP precisa desses profissionais.

Buscar a concessdo ou contratacao do Sistema SEl com o Ministério da
Inovacao: Inicio das demandas ao redor do SEI, porém o SEIl nao sera possivel ser
instalado se essa atividade néo iniciar agora. Deve ser iniciado pela dire¢gdo ou por
departamento atribuido.

Contratar o Office 365 em substituicdo ao EXPRESSO com o uso do TEAMs

Definir integrantes de Comissao para elaboracao do setor de Gestao e Projetos
TIC: Feito isso iniciar as reunides semanais para a constru¢cdo do departamento.

Definir integrantes de Comissdo para reunidoes bimestrais que discutam
inovacdo e solugcoes tecnoldgicas: Essa comissdo devera conter integrantes
diversos e pessoas que tenham influéncia externa com a intengdo de trazerem
novidades e visdo renovadora. Envolver CELEPAR. Trazer também lideres recentes
na SEAP para envolver suas experiencias anteriores.

Levantar toda a demanda com a CELEPAR, no contrato renovado: Conforme
levantado o contrato com a CELEPAR foi renovado em dezembro de 2024, essa
renovagdo, ainda sem as diretrizes do PDTIC foi realizada com referéncias
anteriores e fazer esse levantamento ird iniciar a possibilidade de reajustes no
decorrer do projeto apresentado por este PDTIC.

Estudar no mercado de terceiros valores praticados em solugdes contratadas
com a CELEPAR: E necessério criar uma tarefa para esse estudo, pois é relevante.
Com as informacobes coletadas aqui, sera possivel renegociar com a CELEPAR e
planejar as futuras contratagodes.

Criar cartilha interna, em conjunto com os departamentos de Marketing e RH,
em conscientizacdo do nao uso do WhatsApp para assuntos oficiais e
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corporativos: Acao simples que ira iniciar uma nova cultura do uso de softwares,
eliminando o uso de aplicagbes nao oficiais na SEAP.

Oficializar a elaboragcao de ATAs para cada reuniao realizada pelo DTIC na
relagdo com TERCEIROS e outros departamentos: Definicao que altera habitos e
deve ser aplicada para trazer mais qualidade e precisdo nos assuntos tratados
oficialmente.

13. Utilizar as APIs na elaboracao de relatérios e busca de informacgao por dentro

do Excel através de Dados Dinamicos: Solucdo assertiva para tratar informacoes
de maneira direta, sem passar por terceiros e ja iniciar a autonomia que a SEAP
deve ter no uso de seus dados.

14. Levantar todas a APIs dos sistemas que funcionam: Importante ressaltar o que

funciona, pois APIs que nao funcionam, nesta etapa, ndo tem relevancia.

15. Montar um projeto de utilizacao das APIs no aprimoramento da troca de

informacoes entre os sistemas atuais: Envolver CELEPAR

16. Criar um documento elencando as solugcées com a CELEPAR e o comparativo

17.

18.

19.

20.

21.

externo para renegociagodes: Incrementar o estudo anterior com as necessidades
da SEAP que a CELEPAR atende atualmente.

Efetivar e publicar a criacdo do novo setor de Gestao de projetos e TIC: Com as
atividades anteriores de definicdes e discussdes quinzenais sobre esse novo setor,
essa etapa permite encerrar as definicoes, documentar e publicar, gerando assim
um novo organograma de estrutura de departamentos.

Reunir os departamentos para informar novo fluxo de projetos: Informar que
tudo deve passar pelo TIC, desde ideias iniciais, como setor parceiro, até o projeto
pronto, como um setor meio, que vai gerenciar demandas internas versus
demandas externas.

Elaborar TR para contratagcdo do MOODLE para a Escola de Gestao: Empresa
terceirizada que fagca toda a instalacdo e ofereca suporte mensal em
parametrizagdes, ajustes e atualizacoes.

Iniciar negociacdo com CELEPAR para melhorias ao DOCUMENTADOR
armazenamento e funcionalidades: Dados detalhados devem ser coletados com
o Arquivo publico, que ja demonstrou necessidades em integragdo com o site da
SEAP e funcionalidades especificas na pesquisa de acervo e cadastro.

Renegociar o contrato com a CELEPAR: Essa acéo é estratégica, uma vez que a
SEAP ja possui estrutura, nessa altura do projeto, para tomar suas decisbes e tratar
assuntos técnicos internamente, e por conseguir definir prioridades e entregar a
CELEPAR a demanda pontual e validada.
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22. Contratar empresa TERCEIRIZADA na reestrutura de rede fisica, desde

23.

24.

25.

26.

27.

28.

29.

30.

cabeamento, switches até a certificacao dessa rede e documentacao com
mapa e manuais: Critérios a serem especificados: Cabeamento CAT6, Switch
gerenciavel, certificagcdo de rede com documentagao comprobatoéria.

Contratar empresa TERCEIRIZADA para implementar Wi-fi em toda a SEAP, com
gerenciamento de acessos e redes dinamicas: Na elaboracio deve-se incluir
redes distintas para visitantes e de uso corporativo, com equipamentos de
qualidade superior, como UBIQUITI com servidor operacional. Esse servidor pode
ser instalado em algum rack junto com os switches.

Elaborar e protocolar Regimento Interno de TIC: Com diretrizes e boas praticas
que regem o uso de dados e tecnologia, bem como sugerir comportamentos e
acdes corretas quanto ao uso de equipamentos e sistemas. Pode conter fluxos que
esclareca os movimentos ideais para aprovagdes de projetos e ideias que envolvam
aTIC.

Capacitar a equipe de atendimento N1 da SEAP em cursos de COBIT e ITIL,
também certificar na Microsoft com o Office 365 e Windows 11 Desktop:
Sugere-se que todos que assumam essas funcoes de atendimento e que estejam
envolvidos com solugdes de infraestrutura de TIC tenham esses conhecimentos
como requisito.

Definir o que sera requisito para implantar o SEI e identificar atribuicoes a
CELEPAR e a equipe técnica da SEAP: Devera ser definido quem fara a
implantacao, quem realizara ajustes técnicos e técnico-administrativo. Sugestao é
a implantacéao ser realizada pela CELEPAR em conjuntos com o administrador de
rede da SEAP. Ajustes e parametros de cddigo podem ser definidos. A atribuicdes
técnico-administrativo devem estar sob a responsabilidade da SEAP, porém a
CELEPAR deve conhecer e poder ajustar com a autorizacao da TIC da SEAP.

Negociar com a CELEPAR o contrato para aimplantagcao do SEl: Essanegociagcao
inclui infraestrutura e pessoal técnico para manter atualizado e funcionando.
Conhecimentos em PHP, MySQL, Linux e administracdo de rede.

Implantar o SEl conforme escopo de implantagao.

Adquirir ferramenta de B.l. para utilizar as APls mapeadas e gerar dados por
dentro da SEAP: Sugerimos Power Bl da Microsoft, porém ndo precisamos nos
limitar a ferramentas e sim que a funcionalidade seja contratada e de uso
autébnomo pela SEAP.

Reavaliar o uso de sistemas e analisar solucdes no mercado terceirizado para
aliviar custos com a CELEPAR e melhorar funcionalidades: A intencéo nessa
acao é otimizar o uso de recursos com melhorias que o mercado oferece. A
CELEPAR ficara com reponsabilidades pertinentes a importancia dela. Sistemas
pequenos ou que nao funcionam podem ser buscados externamente, como a
solugao que a operagado de SAUDE OCUPACIONAL est4 necessitando.
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31. Adquirir licengas de IA, por exemplo ChatGPT: Para auxiliar o departamento de

TIC na elaboragdo de projetos e documentagao técnica, bem como na demanda
operacional que essa ferramenta de |A atende com bastante precisao.

32. Certificar pessoas chave para operar a ferramenta de B.l. contratada.

33. Reunir com CELEPAR para elencar sistemas obsoletos que possam exportar os

dados para sistema atuais: Essa acdo é de extrema importancia para eliminar
sistema defasados que ninguém mais possua conhecimento para usar. Com isso
feito, os envolvidos devem realizar um cronograma de importacédo dos dados nos
sistemas em uso e praticar a acao planejada.

34. Criar manuais para os sistemas atuais em uso na SEAP e definir regras de

atualizacao de documentacao: Focar nos principais sistemas até os ultimos, nao
deixando nenhum sem documentacgéo.

35. Avaliacao deste PDTIC 2024 e inicio do préoximo PDTIC.

Acoes Extras

1.

Acompanhamento e Consultoria Externa para Execucao do PDTIC

Recomenda-se a contratagdo de uma empresa terceirizada especializada para
acompanhar a execugao do PDTIC nos anos de 2025 e 2026. Essa empresa tera um
papel crucial no monitoramento continuo das agdes previstas no plano, garantindo
que as etapas estabelecidas sejam cumpridas dentro dos prazos e orgamentos, e
que os objetivos estratégicos da SEAP sejam alcancados com eficiéncia.

Além do acompanhamento, a empresa prestara consultoria técnica, auxiliando na
estruturacao e desenvolvimento do Novo Departamento de Gestdo de Projetos e Tl.
Essa consultoria sera fundamental para garantir que o novo departamento atenda
as expectativas organizacionais e operacionais da SEAP, proporcionando suporte
continuo as atividades de Tl e assegurando que as melhores praticas de mercado,
como ITIL e COBIT, sejam implementadas e mantidas.

Objetivos da Contratacgao:

Acompanhamento da Execucgao: Monitorar e garantir o cumprimento das
acdes estabelecidas no PDTIC, ajustando cronogramas e atividades
sempre que necessario para assegurar o alcance das metas propostas.

Consultoria para Estruturacdao do Departamento: Oferecer suporte
continuo para a criagao e organizagao do novo departamento, auxiliando na
definicao de processos, estrutura de governanga e gestao de projetos.

Transferéncia de Conhecimento: Capacitar a equipe interna do Novo
Departamento de Gestdo de Projetos e TI, assegurando que os
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profissionais da SEAP estejam alinhados com as melhores praticas e
tecnologias de gestao de TI.

Pesquisa e Solugcoes de Fornecedores: A consultoria devera realizar
pesquisas de mercado e apresentar solu¢cdes de fornecedores diversos,
garantindo que a SEAP tenha acesso as melhores opgoes tecnoldgicas e
comerciais. Isso inclui a analise de novos parceiros, propostas de solugdes
inovadoras, e a identificagado de fornecedores que possam agregar valor as
operacodes de Tl da secretaria.

Avaliacao e Relatorios: Fornecer relatérios periodicos ao Comité de
Governanca Digital da SEAP, contendo analises de desempenho, sugestoes
de melhorias e recomendacgdes de ajustes.

A criagcdo do Novo Departamento de Gestdo de Projetos e Tl representa um passo
importante para modernizar a infraestrutura tecnolégica da SEAP e melhorar a
execucao de projetos estratégicos. A contratagcdo de uma empresa especializada
para acompanhar esse processo € fundamental para garantir que os avangos
tecnolégicos sejam feitos de maneira organizada e eficaz, minimizando riscos e
otimizando a alocagao de recursos.

A consultoria externa também proporcionara uma visao estratégica adicional,
realizando pesquisas no mercado e sugerindo solugdes de fornecedores diversos,
assegurando que a SEAP tenha acesso a inovagoes tecnoldgicas de ponta e esteja
alinhada com as melhores praticas de gestao de Tl. Isso permitira que o novo
departamento de Tl tenha um impacto positivo e duradouro nas operagdes da
secretaria.

2. Reestruturar diretérios de rede para uma estrutura padrdo a todos os
departamentos com boas praticas e conscientizagao de uso:

Este projeto visa organizar os diretérios de rede da SEAP de maneira padronizada,
garantindo que todos os departamentos sigam um modelo comum de organizacao
de arquivos. Inicialmente, sera necessario um levantamento da estrutura atual em
cada setor para identificar as inconsisténcias e particularidades de uso.

Como acgbes praticas, a equipe de TIC pode criar um modelo de estrutura de
diretorios que atenda a necessidades comuns, como separagao de arquivos por
tipo (documentos, planilhas, imagens), projetos e periodos temporais. Apds a
definicao, serd necessario realizar um workshop com os responsaveis pelos setores
para explicar a nova organizagao e a importancia da manutengao desse padréao.
Além disso, campanhas de conscientizacdo poderdo ser realizadas
periodicamente, promovendo boas praticas de armazenamento, como evitar
duplicidade de arquivos, manter backups atualizados e garantir o correto uso das
permissdes de acesso. Um sistema de auditoria de uso e um guia rapido de boas
praticas também podem ser implementados para garantir a adesao ao novo padrao.
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3. Criarum projeto para ser pilotado pelo novo setor de Gestao de Projetos de TIC que
levante os sistemas lentos e gere agdes de desenvolvimento para resolver essa
situaco:

O projeto visa mapear os sistemas internos que apresentam baixa performance,
identificando gargalos e propondo solugdes de desenvolvimento. O primeiro passo
pratico seria realizar uma pesquisa junto aos usuarios finais para identificar os
sistemas mais criticos. Em seguida, o setor de Gestdo de Projetos de TIC, em
parceria com a equipe de suporte e desenvolvimento, pode realizar testes de
desempenho e auditorias técnicas para analisar problemas de infraestrutura, como
sobrecarga de servidores, falhas de configuracao ou queries SQL ineficientes.

A partir desse levantamento, podem ser criados planos de acao, priorizando a
otimizagédo de codigo, melhoria de banco de dados ou aumento de recursos de
hardware. Como resultado pratico, o setor de Gestdo de Projetos deve produzir
relatérios de performance e sugerir prazos e etapas para implementar as corregoes.
Além disso, o desenvolvimento de uma cultura de monitoramento continuo,
usando ferramentas de APM (Application Performance Management), permitira
uma avaliacdo constante do desempenho dos sistemas, prevenindo novas
ocorréncias de lentidao.

4. Aquisicao de novos equipamentos de digitalizagao de documentos fisicos para o
arquivo publico:

Este projeto propde a modernizagado do processo de digitalizacdo de documentos
no Arquivo Publico, a fim de garantir maior eficiéncia, seguranga e qualidade no
tratamento de documentos histdéricos e administrativos. Para comecar, sera
necessario realizar um estudo de mercado para identificar os melhores
equipamentos de digitalizagdo, considerando volume de processamento,
resolucdo e capacidade de automacao (por exemplo, reconhecimento de texto
OCR).

Como acao pratica inicial, a equipe de TIC pode realizar uma analise de custo-
beneficio e elaborar um processo de licitagao para a compra dos novos scanners.
Além disso, é importante que a equipe de arquivistas e técnicos envolvidos no
processo seja treinada no uso dos novos equipamentos e nas ferramentas de
software associadas. Uma vez que os equipamentos estejam instalados, pode-se
iniciar a digitalizagcdo dos documentos mais criticos, com um plano de trabalho
baseado em prioridades documentais (histéricos, administrativos urgentes, etc.). A
longo prazo, a digitalizagdo permitird ndo apenas uma preservagdo melhor dos
documentos, mas também a criagcao de um acervo digital acessivel ao publico,
quando pertinente.

5. Usar o conhecimento de varias pessoas da SEAP para gerar documentagao,
manuais e organizacgéo:
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A criacdo de uma cultura de compartilhamento de conhecimento na SEAP é
essencial para garantir a continuidade e padronizagdo dos processos. Este projeto
pretende captar o know-how dos colaboradores mais experientes para criar uma
base de documentagcdo que servira como referéncia para novos e antigos
funcionadrios. A primeira agao pratica é realizar entrevistas ou workshops com os
principais colaboradores de cada area, onde eles possam compartilhar suas
praticas e rotinas de trabalho.

Em seguida, um comité pode ser formado para consolidar esse material em
manuais praticos, incluindo procedimentos operacionais, guias de uso de sistemas
e boas praticas de gestao de arquivos e informagdes. Ferramentas colaborativas
como wikis internas ou sistemas de gerenciamento de conhecimento podem ser
utilizadas para facilitar a manutencéao e atualizagao desses documentos. Também
sera importante realizar revisdes periddicas desses manuais para garantir que
estejam sempre atualizados com as melhores praticas e tecnologias disponiveis.
Isso proporcionara um ambiente mais organizado e colaborativo, facilitando a
integracao de novos membros e melhorando a eficiéncia do trabalho diario.

Adquirir um sistema para o uso em Saude Ocupacional que atenda as
necessidades especificas do DSS:

O Departamento de Saude e Seguranca (DSS) necessita de um sistema
especializado para gerir as atividades de saude ocupacional, garantindo o
atendimento eficiente as exigéncias legais e as necessidades dos servidores da
SEAP. Esse sistema deve permitir o gerenciamento completo de prontudrios
médicos, exames periédicos, controle de absenteismo, laudos médicos e
atestados, bem como a integragdo com dados de gestdo de recursos humanos.

Como acgéo inicial, serd necessario realizar um levantamento detalhado das
demandas do DSS, documentando as funcionalidades imprescindiveis para o
sistema, como controle de exames médicos admissionais, periédicos e
demissionais, além de recursos de acompanhamento de afastamentos e
prevencao de doencgas ocupacionais. Apds a definicdo dos requisitos, o setor de
TIC deve elaborar um processo de selegcédo ou licitagdo, identificando no mercado
solucdes que atendam a essas necessidades.

Outro ponto importante é a integragcdo do novo sistema com outros sistemas de
gestdo da SEAP, como folha de pagamento e RH (META4), para garantir consisténcia
e atualizacdo automatica de dados. A equipe do DSS também devera receber
treinamento completo no uso do sistema, e um plano de implementacao gradual
pode ser criado para evitar interrupgdes no atendimento enquanto o novo sistema
é adotado. Além disso, deve-se garantir suporte técnico continuo e revisbes
periédicas para ajustar o sistema conforme surgirem novas demandas ou
alteragdes na legislacéo.

Medicao de Sucesso

KPls (Indicadores-Chave de Desempenho):
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o Satisfagcao dos Departamentos: Medida por meio de pesquisas trimestrais.

o Eficiéncia do Novo Departamento: Avaliagdo da produtividade e sucesso
dos projetos conduzidos pelo novo departamento.

o Reducédo de Incidentes: Monitoramento do numero de incidentes de
suporte apoés a reestruturacgéo.

o Adocgéao de Novas Ferramentas: Percentual de adesao ao Teams e ao SEI.
o Eficiéncia de Integracdo: Numero de APls integradas com sucesso.

o Capacitacdo da Equipe: Percentual de certificagbes concluidas com
sucesso.

Riscos e Mitigacao
¢ Risco 1: Resisténcia a mudanca nas equipes.

o Mitigacéo: Realizar campanhas de conscientizagao e oferecer treinamento
intensivo.

¢ Risco 2: Atrasos na criagdo do novo departamento de Gestao de Projetos.
o Mitigacao: Estabelecer prazos rigidos e realizar monitoramento continuo.
e Risco 3: Dependéncia excessiva da CELEPAR para decisdes criticas.

o Mitigacéo: Fortalecer a autonomia da equipe de TIC com capacitacéo e
consultoria especializada.

Plano Orcamentario

1. Criacao de um Novo Departamento de Gestao de Projetos e Tl

e Custos com Pessoal: Dependendo do nivel de especializagcdo necessério, a
contratagdo de um gerente de projetos pode variar entre R$400.000 e R$600.000
por ano. Adicionar equipe de apoio (como analistas e especialistas em Tl) pode
custar de R$250.000 a R$400.000 por posi¢do anualmente.

e Profissional de Administragcdo de Rede: Recomenda-se a contratagdo de um
Administrador de Redes para a SEAP, cuja principal funcdo sera participar
ativamente dos projetos de rede em conjunto com os fornecedores da SEAP, além
de buscar solucdes adequadas e prestar suporte técnico local. Este profissional
sera essencial para garantir que a infraestrutura de rede esteja sempre operando de
maneira segura e eficiente, alinhada as necessidades especificas da SEAP.

Média Salarial: Em Curitiba e regido, a média salarial de um Administrador de
Redes é de aproximadamente R$ 4.145,00 por més, conforme dados do portal
Indeed.

e Profissional de Analise de Sistemas: Para a gestdo eficaz dos projetos que
envolvem o desenvolvimento de novos sistemas ou melhorias nos sistemas
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existentes na SEAP, é essencial contar com um Analista de Sistemas sénior. Este
profissional terd a responsabilidade de coordenar e supervisionar os fornecedores
da SEAP, garantindo que as solugbes entregues estejam perfeitamente alinhadas
com as necessidades técnicas e operacionais da secretaria. Além disso, ele
assegurara que as implementagdes ocorram dentro dos prazos estabelecidos,
mantendo a qualidade necessaria para sustentar as operagodes criticas da SEAP.

Média Salarial: A média salarial para um Analista de Sistemas sénior em Curitiba
e regido é de aproximadamente R$ 8.310,00 por més, conforme informacdes do
portal Indeed.

2. Programas de Treinamento e Certificagao

Treinamento Cobit e ITIL: Essas certificagdes geralmente custam entre R$5.000 a
R$10.000 por participante.

Certificacdo Microsoft Office 365: O custo é de aproximadamente R$1.000 a
R$2.500 por participante, dependendo do nivel da certificagéo.

Microsoft Certified Modern Desktop Administrator Associate: Engloba
habilidades relacionadas a administragcado de desktops e dispositivos no Windows
10 e Windows 11. Custo aproximado de R$1.000 a R$2.500 por participante.

Estimativa Total: Para uma equipe de 10 pessoas, isso poderia variar de R$75.000
a R$125.000 por ano.

3. Contratagao do Office 365 e Teams

Licenciamento: Para adquirir o Microsoft 365 (antigo Office 365) com Teams para
a SEAP, calculando aproximadamente 400 usuarios, existem diferentes opg¢des de
planos com prec¢os distintos para empresas. Os valores abaixo sdo tabelados da
Microsoft, como o formato de aquisicao é por licitacdo, convém adicionar um valor
a mais para estimar mais proximo da realidade.

1. Microsoft 365 Business Standard:

Inclui o Microsoft Teams, além de Word, Excel, PowerPoint, Outlook,
OneDrive e outras ferramentas.

Preco aproximado: R$ 62,20 por usuario/més.

Custo mensal estimado para 400 usuarios: R$ 24.880,00.

Ideal para todos os usuarios que atuam na operagado mais basica rotineira.
2. Microsoft 365 E3:

Este plano é mais voltado para empresas de maior porte, com recursos
adicionais de segurancga, compliance e gerenciamento.

Preco aproximado: R$ 118,60 por usuario/més.
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Custo mensal estimado para 400 usuarios: R$ 47.440,00.

Ideal para wusudrios avangados, que atuam em cargos com
responsabilidades especificas.

3. Microsoft 365 E5:

Este é o plano mais completo, com seguranga e compliance avangados,
além de todos os servigos do E3 e Power BI.

Preco aproximado: R$ 171,60 por usuario/més.
Custo mensal estimado para 400 usuarios: R$ 68.640,00.
Ideal para Gestores e equipes de Tl.

Para compor o custo mensal da SEAP pode-se dimensionar caracterizando a
aquisicao da seguinte forma:

= 30 Licengas E5: R$ 5.148,00
= 100 Licengas E3: R$ 11.860,00
= 270 Licengas Business Standard: R$ 16.794,00

Sendo assim o custo estimado mensal total poderia variar de R$ 35.000,00 a R$
40.000,00, ja considerando uma margem para aquisigao via licitagao.

4. Consultoria com Especialistas Externos

Taxas de Consultoria: Normalmente, as taxas de consultoria variam de R$750 a
R$1.500 por hora. Para um engajamento médio de cerca de 100 horas anuais, isso
pode custar entre R$75.000 e R$150.000.

5. Reestruturagao de Rede

Novos Switches: Para melhorar a infraestrutura de rede da SEAP, foram analisadas
duas opcoes de switches gerenciaveis da linha HP Aruba Instant On, ambos com
caracteristicas distintas que atendem a diferentes necessidades operacionais.
Para substituir as unidades emprestadas, ideal adquirir 21 unidades e mais 3 ou 4
de backup para casos especificos.

Modelo 1. Switch HP Aruba Instant On 1930 - 48 portas, 10/100/1000 + 4X SFP
(Modelo JL685A)
Caracteristicas: Este switch gerencidvel possui 48 portas Gigabit Ethernet
e 4 portas SFP para fibra 6ptica, permitindo a comunicacado de alta
velocidade entre switches, especialmente util para conectar diferentes
segmentos da rede da SEAP. Embora este modelo ndo suporte
empilhamento, é uma solugdo robusta para redes que ndo requerem a
unificagdo de multiplos switches em uma uUnica unidade gerenciada.
Valor de Referéncia: R$ 6.123,06.
Fonte: Kabum!
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Modelo 2. Switch HPE Aruba Instant On 1960 - 48 portas Gigabit, 2x SFP+, 2x
10GBASE-T (Modelo JL808A)
Caracteristicas: Este modelo avangado suporta o empilhamento de até
quatro unidades, o que permite que os switches trabalhem como uma
Unica unidade gerenciada, simplificando a administracdo da rede pela
equipe de tecnologia da SEAP. Com 48 portas Gigabit Ethernet, 2 portas
SFP+ e 2 portas 10GBASE-T, oferece uma solugao escalavel e eficiente para
ambientes que exigem alta disponibilidade e flexibilidade na configuragéo.
Valor de Referéncia: R$ 8.600,00.
Fonte: Fourserv

Conclusao: A escolha entre os modelos deve considerar as necessidades
especificas da SEAP. O HP Aruba Instant On 1930 ¢é ideal para redes que
necessitam de alta velocidade de comunicagao e gerenciamento basico, sem a
necessidade de empilhamento. Ja o HPE Aruba Instant On 1960 é recomendado
para cenarios onde a escalabilidade e a facilidade de gerenciamento sao
prioridades, especialmente em projetos que demandam a unificagdo de multiplos
switches.

e Reestruturacao do cabeamento de rede: Para garantir que a infraestrutura de rede
da SEAP esteja em conformidade com os padrdes técnicos e operacionais exigidos,
€ essencial realizar reestrutura com a certificagdo de cada ponto de rede. A
certificagdo assegura que todos os cabos de rede estdo funcionando corretamente
e de acordo com os padroes estabelecidos, o que é fundamental para a integridade
e desempenho da rede.

O custo para reestruturar o cabeamento de rede dimensionando com
aproximadamente 500 pontos de rede, utilizando cabos Cat6é e incluindo
certificacao, pode variar com base em diversos fatores:

i) Custodo Cabo Cat6: O preco do cabo pode variar dependendo da qualidade e
da marca. Geralmente, o custo é entre R$ 2,00 a R$ 5,00 por metro. Para 500
pontos, isso pode representar centenas de metros de cabo, dependendo da
disposicao dos pontos.

ii) Conectores e Patch Panels: Conectores RJ45 e patch panels também
influenciam o custo. Um conector RJ45 de qualidade pode custar entre R$ 2,00
a R$ 5,00 cada, e os patch panels variam de R$ 100,00 a R$ 300,00 cada,
dependendo do nimero de portas.

iii) Mao de Obra: Empresas de cabeamento estruturado geralmente cobram por
ponto instalado. O valor médio por ponto de rede com cabeamento, conexao e
testes de certificagdo pode variar de R$ 100,00 a R$ 250,00, dependendo da
complexidade do projeto, regido e reputagdo da empresa contratada.

iv) Certificacao: A certificacado de cada ponto de rede, realizada com testadores
de rede especializados, pode ter um custo adicional. Em média, pode ser algo
entre R$ 15,00 e R$ 50,00 por ponto, dependendo do equipamento utilizado.
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Para 500 pontos, o custo total estimado se caracteriza da seguinte forma:

= Cabo Cat6: Aproximadamente R$ 20.000,00 a R$ 50.000,00
(considerando 4 a 10 metros de cabo por ponto).

= Conectores e Patch Panels: Entre R$ 2.500,00 a R$ 5.000,00.

= M&o de Obra: Entre R$ 50.000,00 a R$ 125.000,00 (R$ 100,00 a R$
250,00 por ponto).

= Certificagdo: Entre R$ 7.500,00 a R$ 25.000,00.

Resumo total: Valor entre R$ 80.000,00 a R$ 205.000,00

e Implantacdo de rede sem fio: E recomendada a implantagédo de uma rede Wi-Fi
utilizando equipamentos PoE (Power over Ethernet), incluindo switches e
roteadores, para facilitar a instalagdo, manutencgéo e gestdo da infraestrutura sem
fio na SEAP. A adocédo de equipamentos PoE permite que os pontos de acesso
sejam alimentados diretamente pelos cabos de rede, simplificando a instalagao e
reduzindo a necessidade de tomadas elétricas adicionais.

Para otimizar os custos e garantir uma cobertura eficiente, sugere-se a aquisicdo de
packs de 5 unidades ou mais de pontos de acesso (Access Points). Esta estratégia
nao apenas diminui o custo por unidade, mas também assegura a uniformidade da
rede.

Equipamentos Recomendados e Custos Estimados:

Item 1. Pack de 5 Roteadores Access Point Ubiquiti Unifi (Sem Fonte) - Modelo
UAP-AC-PRO-51
Descrigao: Este pack contém 5 unidades de roteadores Access Point da
Ubiquiti, modelo UniFi, sem fonte. Sao ideais para fornecer uma cobertura
Wi-Fi robusta e estavel em ambientes corporativos.
Valor de Referéncia: R$ 7.482,75.
Fonte: Carrefour

Item 2. Switch Ubiquiti Unifi - 24 Portas Gigabit, 24x PoE 250W, 2x SFP -
Gerenciavel (Modelo US-24-250W)
Descrigdo: Um switch gerencidavel com 24 portas Gigabit, todas com
suporte a PoE, e duas portas SFP para uplink. Este switch é ideal para
alimentar e gerenciar multiplos pontos de acesso na rede, facilitando a
expansao e manutengéao da infraestrutura Wi-Fi.
Valor de Referéncia: R$ 5.129,00.
Fonte: Fourserv

Justificativa: A implantagdo de uma rede sem fio utilizando equipamentos PoE
simplifica o gerenciamento da rede e reduz os custos de instalagdo. A SEAP se
beneficiara de uma infraestrutura Wi-Fi eficiente e de facil expansao, garantindo
conectividade confidvel para todos os usuarios. A escolha de equipamentos
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Ubiquiti UniFi é fundamentada na reputacdo da marca pela robustez, facilidade de
gerenciamento e escalabilidade.

6. Armazenamento de Dados

¢ Armazenamento em Nuvem: Para atender as necessidades de armazenamento
de dados da SEAP, recomenda-se a avaliagado de solucdes de armazenamento em
nuvem, que oferecem flexibilidade, escalabilidade e seguranga para os dados
criticos da organizacao. O armazenamento em nuvem permite o acesso remoto aos
dados, facilita o backup e a recuperacao em caso de desastres, e se adapta
facilmente ao crescimento das demandas de armazenamento.

Opc¢oes de Armazenamento e Custos: Entre as opgdes de armazenamento em
nuvem, destaca-se o servico Azure Blob Storage da Microsoft, reconhecido pela
sua confiabilidade e desempenho. Este servico permite o armazenamento de
grandes volumes de dados de forma segura e acessivel, sendo ideal para atender
as necessidades de uma organizagcdo como a SEAP.

Abaixo, encontra-se uma tabela com os valores referentes ao Azure Blob Storage,
retirados diretamente do site da Microsoft. Os valores estdo expressos em délar

(USD):

Capacidade Reservado por 1ano Reservado por 3 anos
Reservada de Quente | Fria Arquivo | Quente | Fria Arquivo
Armazenamento do

Azure

100 TB/més $1.545 $840 $91 $1.244 $676 $84
1PB/més $15.050 | $8.179 | $883 $11.963  $6.502 @ $810

Fonte: Microsoft Azure - Pre¢cos de Armazenamento

A adocgdo de uma solugdo de armazenamento em nuvem, como o Azure Blob
Storage, é essencial para garantir a seguranca e a acessibilidade dos dados da
SEAP. Este tipo de servigo oferece a flexibilidade necessaria para adaptacéao rapida
as necessidades varidveis de armazenamento, garantindo que a SEAP possa
crescer sem enfrentar limitagbes fisicas ou de capacidade. Além disso, o
armazenamento em nuvem oferece uma camada adicional de seguranca, crucial
para proteger informacgodes sensiveis e criticas da secretaria.

7. Implementacgao do SEl para Substituir o e-Protocolo

e Sistema SEl: Como o sistema SEI é cedido pelo Ministério da Inovacéo, e como a
utilizagdo dele é versatil, pois seu desenvolvimento permite ser utilizado por
diversas plataformas, recomenda-se o uso em plataformas livres, como Linux e
banco de dados MySQL por sua robustez e economia.
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Em levantamentos realizados foi identificado a necessidade de pelo menos 9
instancias de maquinas virtuais dedicadas ao funcionamento basico:

1. 1VMde Proxyreverso, para direcionar demandas para servidores subsequentes
com a intengao de praticar load balance, ou seja, balanceamento de carga
evitando gargalos.

2. 3VMs de acesso a aplicagao SEl e SIP, atuando paralelamente com os cédigos
fonte do sistema.

3. 2VMs de banco de dados com o MySQL, uma em produgao e outra replicando
os dados como fonte de dados para o backup.

4. 1VMde armazenamento utilizando o protocolo NFS para permitir o acesso das
VVMs de aplicagéo.

5. 1VMcom o cache previsto pela arquitetura do SEI

6. 1VMcom o Solr para indexacdo dos dados

Esta estimado o uso de aproximadamente 10 TB de dados ao longo de 5 anos de uso,
como o PDTIC esta atuando com 2 anos de estimativas, pode ser considerado 4 TB de
dados, sendo destes aproximadamente 50% de armazenamento frio e 50% com acesso
direto e otimizado.

Com isso pode-se dimensionar 2 TB em HDD frio (para arquivo de dados e backup) e
2TB em SSD premium (para uso constante do cddigo fonte e banco de dados).

Para melhor ser visualizado, segue tabela comparando 2TB em SSD e 2TB em HDD frio
na AWS:

Tipo de Valor Un. Por GB QTDE de GB Total
Armazenamento
HDD Frio R$ 1,56 2048 R$ 3.194,88
SSD (gp3) R$ 8,22 2048 R$ 16.834,56

Total R$ 20.029,44

*orgamento realizado em https://calculator.aws

Entende-se como HDD frio o tipo de armazenamento que nao necessita de acesso
constante, com pouca gravacao de dados e o uso por disco oferecendo segurancga de
dados e manutencgéo baixa. Nao é recomendado o uso em aplicagao e banco de dados,
pois essas funcionalidades exigem gravagao contante e troca mais rapida, o que o HDD
frio ndo provem. Ja o SSD é muito mais rapido, sua estrutura ndo é com disco, mas sim
por memédria. Acaba tendo um custo mais elevado devido a sua vida util que é de
aproximadamente 2 a 3 anos e exige maior controle e manutencao.
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O valor aproximado dessa arquitetura, calculado na AWS, ficaria em torno de R$
48.000,00 mensais ou R$ 576.000,00 ao ano.

Toda a estrutura de VMs foi dimensionada com 8 nticleos de CPU e 32Gb de memodria
RAM cada.

Aqui estdo os custos finais estimados, mas vale ressaltar que esse valor pode variar ao
longo do tempo, conforme a necessidade de mais recursos com o crescimento das
operacgoes. Estima-se que, no primeiro ano, o uso fique abaixo de 50% desse valor,
podendo resultar em um custo inferior a R$ 200.000,00. Como o SEl esté previsto no
cronograma para ser implantado somente a partir dos 11 primeiros meses, o valor pode
ser ainda menor.

8. Aquisi¢cédo de Ferramentas

Licenciamento de Ferramenta de Bl: Ferramentas de Bl, como Tableau ou Power
Bl, podem custar entre R$2.500 a R$5.000 por usuario por ano. Para 20 usuéarios,
isso pode ser R$50.000 a R$100.000 anuais.

Implantagao da Plataforma Moodle: A implantacdo do Moodle, uma plataforma
de aprendizado de codigo aberto, sera essencial para o ambiente educacional e de
treinamento dentro da organizagao. O Moodle oferece uma interface flexivel e
personalizavel que suporta diversas funcionalidades, como a gestao de cursos,
atividades online, e integragcdo com outros sistemas educacionais.

i) Licenciamento do Moodle

O Moodle é uma plataforma de codigo aberto, logo, ndo ha custo de
licenciamento. No entanto, a contratacdo de parceiros oficiais para
customizacao e suporte pode gerar custos.

ii) Infraestrutura (Hospedagem/Servidores)

Para uma quantidade tdo grande de usuarios, sera necessario uma
infraestrutura robusta com escalabilidade e disponibilidade, como servidores
em nuvem.

Servidores em Nuvem (AWS, Azure, Google Cloud):

Custo estimado: Entre R$ 50.000 e R$ 150.000 mensais, dependendo do uso,
trafego, quantidade de acessos simultaneos e servigos adicionais (como
backup, balanceamento de carga, etc.).

iii) Instalagéo e Configuracao

Instalag&o e configuragdo para uma operagéo de grande porte podem incluir
integragdo com sistemas de pagamento, customizacdo da interface,
otimizacdo de desempenho e configuragdes de seguranca.

Custo estimado (profissionais de Tl / consultoria): Entre R$ 75.000 e R$
250.000, dependendo da personalizagao e integragao necessaria.
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iv)

vi)

vii)

Desenvolvimento e Customizagao

Se a empresa precisar de plugins personalizados, temas exclusivos ou
integragdes com sistemas de terceiros (ERP, CRM, etc.), havera custos de
desenvolvimento sob medida.

Custo estimado: Entre R$ 100.000 e R$ 500.000, dependendo da complexidade
do projeto.

Suporte Técnico e Manutengéo

Manter o Moodle funcionando de maneira eficiente requer suporte técnico
continuo, que pode ser interno ou contratado.

Custo estimado (suporte continuo): Entre R$ 25.000 e R$ 100.000 mensais,
dependendo do nivel de servico oferecido (suporte 24/7, atualizagbes
regulares, etc.).

Treinamento de Equipe

Treinamento da equipe administrativa e técnica para operar e gerenciar o
Moodle é essencial para operagdes de grande escala.

Custo estimado: Entre R$ 25.000 e R$ 50.000 para sessdes de treinamento e
documentacgao.

Marketing e Integragdo com Ferramentas de Aprendizado

Integracdo com ferramentas como Google Classroom, Microsoft Teams ou
sistemas de gamifica¢gdo pode adicionar custos.

Custo estimado: Entre R$ 25.000 e R$ 75.000, dependendo das ferramentas
escolhidas.

viii) Custos com Licenciamento de Software Complementar

Além do Moodle, pode haver custos relacionados a outras ferramentas
complementares, como:

Automacao de e-mails,
Ferramentas de webconferéncia (Zoom, BigBlueButton),
Sistemas de autenticacao (SSO).

Custo estimado: Entre R$ 5.000 e R$ 25.000 mensais, dependendo do volume
de uso.

Estimativa Total de Custos:

Infraestrutura inicial: R$ 50.000 - R$ 150.000 mensais
Instalagéo e configuragdo: R$ 75.000 - R$ 250.000
Desenvolvimento e customizag&o: R$ 100.000 - R$ 500.000

Suporte mensal: R$ 25.000 - R$ 100.000 mensais
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Treinamento: R$ 25.000 - R$ 50.000

Ferramentas complementares: R$ 5.000 - R$ 25.000 mensais

Para uma operacao que atenda mais de 150 mil pessoas, 0s custos iniciais de
implementacgéo podem variar entre R$ 250.000 e R$ 1.000.000, enquanto os custos
mensais podem oscilar entre R$ 100.000 e R$ 300.000, dependendo da
infraestrutura, suporte, e customizacoes escolhidas.

9. Participagdo em Eventos de Tecnhologia e Educagédo Continuada

e Custos de Participagao em Eventos: Dependendo do evento, registro, viagem e
acomodacéo podem variar de R$10.000 a R$25.000 por evento.

10. Resumo Final

Antes de ser apresentado o quadro total, € importante esclarecer que, como o
sistema de Saude Ocupacional ndo foi mapeado e possui diretivas detalhadas, foi
entendido que esse sistema precisa de um processamento interno da equipe de
projetos de TIC para levantar custos e planos de agcdo, bem como as aquisicoes de
equipamentos para o Arquivo Publico, porém apesar disso foi definido uma margem
de 20% a mais nos valores totais, permitindo redirecionar recursos para esses
projetos que vao precisar de estudos mais elaborados e ter um orgamento
reservado.

O orcamento total estimado para todo o conjunto de acoes ao longo de 24 meses
pode variar aproximadamente de R$9.000.000,00 a R$11.000.000,00 com uma
distribuicdo anual que pode ser ajustada com base nas necessidades reais.

O quadro abaixo resume todo o custo levantado para se obter como referéncia
durante a execucgéao do PDTIC:
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Custo Anual Persistente

Pessoal Extra (Gestor + Admin + Dev) R$ 528.000,00 | R$ 528.000,00 R$ 528.000,00
Treinamento Cobit e Itil R$ 50.000,00 | R$ -

Certificacdo Windows R$ 12.500,00 | R$ -

Certificagdo Office 365 R$ 12.500,00 | R$ -

Office 365 R$ 500.000,00 R$ 480.000,00 R$ 480.000,00
Consultoria Externa R$ 75.000,00 | R$ 75.000,00 R$ 75.000,00
Switches R$ 225.000,00 R$ -

Cabeamento e Certificacdo de Rede R$ 200.000,00 R$ -

Wi-Fi R$ 45.000,00 | R$ -

Armazenamento em nuvem 100TB Frio | R$ 60.480,00 | R$ 60.480,00 R$ 60.480,00
Infraestrutura do SEI R$ 50.000,00 | R$ 576.000,00 R$ 576.000,00
Power BI R$ 100.000,00 R$ 100.000,00 R$ 100.000,00
Moodle R$ 2.900.000,00 R$ 2.400.000,00 R$ 2.400.000,00
Participacdo em Eventos R$ 45.000,00 | R$ 45.000,00 R$ 45.000,00
Total R$ 4.803.480,00 R$ 4.264.480,00 R$ 4.264.480,00
Margem de 20% para aquisigoes R$ 960.696,00 | R$ 852.896,00 R$ 852.896,00
Total Geral R$ 5.764.176,00 R$ 5.117.376,00 R$ 5.117.376,00
Total do Projeto do PDTIC R$ 10.881.552,00

Fontes de Dados Orgcamentarios

Para obter estimativas mais precisas e detalhadas, poderéa ser consideradas as seguintes
fontes:

1. Salarios e Custos com Pessoal:

o Salarios de gerentes de projetos, especialistas em Tl e analistas podem ser
consultados em sites como Glassdoor e Vagas.com, que fornecem uma
visdo sobre a faixa salarial atual no Brasil.

2. Licenciamento de Software e Ferramentas:

o Os custos de licenciamento de software, como o Office 365, podem ser
encontrados diretamente nos sites da Microsoft Brasil ou através de
fornecedores oficiais.

3. Treinamento e Certificagao:

o Custos de certificagbes como ITIL, COBIT, e Office 365 podem ser
verificados em instituicbes como a Udemy ou CertiProf.

4. Consultoria e Servigos de Tl:

o Os pregos de consultoria em Tl e servigos especializados variam, e
benchmarks podem ser encontrados em relatérios de empresas como
Gartner ou diretamente com empresas de consultoria locais.
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Anélise de Mercado - indices Comparativos

Diagnostico de Custo Operacional da SEAP

Durante o processo de diagndstico realizado pela consultoria, foi identificado que a SEAP
apresenta um custo operacional elevado relacionado a sua infraestrutura de Tl. Uma
analise dos gastos e investimentos em tecnologia ao longo de 2023, quando comparados
com o Custo Anual Médio de Tl por Usuario (CAPU), conforme estudo divulgado pela 332
edicao da Pesquisa Anual do Uso de Tl no Brasil, realizada pela Escola de Administracao
de Empresas de Sdo Paulo da Fundagao Getulio Vargas (FGV-EAESP), coloca a SEAP no
topo dos comparativos de custos no setor publico.

O CAPU ¢ um indicador amplamente utilizado para medir o gasto médio com tecnologia
por usudrio final, e, de acordo com a pesquisa da FGV, o custo médio de Tl por usuario no
Brasil ja atinge o patamar de R$ 50 mil anuais. No entanto, este valor pode variar
significativamente conforme o setor de atuagio das empresas. Por exemplo, no topo da
lista estdo os bancos de varejo, com um CAPU médio de R$ 129 mil por usuério, enquanto
no setor da educacéo, o valor é de apenas R$ 22 mil.

Link Referéncia: https://itforum.com.br/custo-medio-de-ti-50-mil-no-brasil/

Ao observar os dados especificos da SEAP, aproximadamente 400 servidores confrontando
com o somatério de custos com sistemas no ano de 2023, valores encontrados no portal
da transparéncia, verificou-se que os custos de Tl da secretaria estdo consideravelmente
elevados, chegando proximo dos R$ 110 mil por usuario anual, colocando-a em um
patamar comparavel ao dos setores com os maiores gastos em tecnologia, como o setor
bancario. Em reunides existiram comentarios sobre a possibilidade do aumento deste
custo com o principal fornecedor para os préximos anos. Esse cenario indica a
necessidade de uma revisdo nas estratégias de gestado de Tl, especialmente no que diz
respeito a centralizagdo das demandas em um unico fornecedor.

Recomendacdes

Diversificacdo de Fornecedores: Sugere-se que a SEAP avalie a possibilidade de
diversificar seus fornecedores de Tl. A inclusdo de novos parceiros pode proporcionar
maior competitividade, condi¢cdes mais vantajosas e oportunidades de inovacgéao
tecnoldgica.

Adocao de Indicadores de Custo: Utilizar indicadores como o CAPU para monitorar os
gastos com Tl e identificar areas onde hé oportunidades para otimizacédo e reducéao de
custos.

Pesquisa de Mercado: Realizar pesquisas continuas de mercado para identificar novas
solugbes e fornecedores que possam oferecer servicos de qualidade a custos mais
competitivos, garantindo que a SEAP tenha acesso a tecnologias atualizadas sem
comprometer o orgamento.

Os dados apresentados indicam que a SEAP pode se beneficiar de uma revisdo de suas
praticas de gestdo de TI, especialmente no que diz respeito a diversificacdo de
fornecedores e a adocao de novas tecnologias. Ao alinhar seus custos aos indicadores de
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mercado, como o CAPU, a secretaria podera otimizar seus recursos, reduzir despesas e
garantir uma maior eficiéncia operacional em suas atividades tecnolégicas.

O Futuro da SEAP

Com arealizagdo deste PDTIC, tendo sucesso, a SEAP podera pensar novamente, com
mais énfase, em solugdes mais tecnoldgicas para agilizar suas rotinas de trabalho e
melhorar a infraestrutura de rede e servidores com mais controle e seguranga. Para isso, é
possivel prever os seguintes itens a serem discutidos para o proximo projeto estratégico:

e Melhorar a Infraestrutura de TIC

e ERP

e Usoavancadode l.A.

e Ferramentas Mobile

e Automacéo de Fluxos administrativos.
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Conclusao

O PDTIC da SEAP para os anos de 2025 e 2026 representa um marco na trajetéria de
modernizagao tecnoldgica da secretaria, trazendo uma visdo clara e estratégica para
transformar a maneira como a SEAP gerencia sua tecnologia e suas operagdes internas. Ao
focar na criagdo de um novo Departamento de Gestdo de Projetos de TIC, o plano
proporciona a SEAP a capacidade de coordenar melhor suas iniciativas de Tl, garantindo
que os projetos sejam executados com eficiéncia e alinhados as metas institucionais. A
centralizagdo da gestdo de projetos permitira uma comunicagdo mais fluida entre as
equipes e um controle mais eficaz dos recursos e prazos, assegurando que as inovagoes
planejadas sejam implementadas de maneira organizada e produtiva.

Outro ponto de destaque do plano é a implementagao de ferramentas que aumentam a
seguranca, a eficiéncia e a transparéncia nas operagoes da SEAP. A adogao do Microsoft
365, por exemplo, modernizara a comunicacgao interna e garantira que todas as interagoes
sigam padroes elevados de seguranca e conformidade. Ao substituir sistemas
descentralizados, o PDTIC n&do s6 melhora a seguranga dos dados, como também facilita a
colaboracao entre equipes, proporcionando um ambiente de trabalho mais coeso e
integrado.

Além disso, as acdes de reestruturacado da infraestrutura de rede e a unificagdo dos
sistemas via APIs marcam um avango significativo na integragao tecnoldgica da SEAP.
Essas medidas garantirdo que a secretaria opere de maneira mais eficaz, com sistemas
que se comunicam de forma fluida e dados que sao gerenciados de maneira centralizada.
Isso permitira uma tomada de decisdo mais agil e baseada em informacgdes precisas,
reduzindo redundancias e aumentando a produtividade.

A implementacéao de ferramentas de Business Intelligence e Inteligéncia Artificial, como o
ChatGPT e o Copilot, é outra grande inovacao do plano. Essas tecnologias vao transformar
a forma como a SEAP utiliza seus dados, proporcionando analises detalhadas e insights
queirdo apoiar as decisbes estratégicas da secretaria. Com essas ferramentas, a SEAP sera
capaz de antecipar problemas, otimizar recursos e melhorar o desempenho geral de suas
operacgoes.

Por fim, o PDTIC reflete o compromisso da SEAP com a inovagao continua e a melhoria da
gestao de TIC. Ao final do ciclo de implementacéo, a secretaria estara mais bem preparada
para enfrentar os desafios futuros, com uma infraestrutura tecnoldgica de ponta, equipes
capacitadas e uma cultura organizacional voltada para a inovacéo e a eficiéncia. Com
essas transformacoes, a SEAP estara em posicao de liderar pelo exemplo na utilizagéo
estratégica da tecnologia no setor publico.
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